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VISTOS Y CONSIDERANDO:

Que, la Escuela Militar de Ingenieria creada mediante Ley N° 286 de 10 de noviembre
de 1950, tiene como Misién, formar y especializar profesionales de excelencia, con
valores éticos, morales y civicos; caracterizados por su Responsabilidad, Liderazgo y
Disciplina.

Que, el Estatuto Organico de la EMI aprobado mediante Resolucién del Consejo
Superior de Decisiones N° RCSD 003/2021 de 22 de abril de 2021, en su Titulo Il
Capitulo 1ll, determina en su Articulo 25: “El Consejo Superior Académico es el méximo
o6rgano de direccién y gobierno de la Escuela Militar de Ingenieria “Mcal. Antonio José de Sucre”
- EMI, donde se debaten y aprueban regularizaciones de orden académico disciplinario,
administrativo, financiero y juridico de la institucion a nivel de Grado y Posgrado” /l/ Articulo
29° del mismo Estatuto, establece dentro de las atribuciones del Consejo Superior
Académico: “(...) a. Aprobar los reglamentos y la normativa interna en general de la Escuela
Militar de Ingenieria “Mcal. Antonio José de Sucre” — EMI. d. Emitir resoluciones que faciliten la
administracién académica disciplinaria, administrativa, financiera y juridica”.

Que, mediante INFORME DE NECESIDAD EMI-DNTIC.INF. N° 188/2026 de fecha
Agosto 18 de 2026, el Director Nacional de Tecnologias de Informacién y Comunicacién
CONCLUYE y RECOMIENDA lo siguiente: “Ill.- CONCLUSIONES. A.- La Escuela Militar de
Ingenieria requiere contar un Reglamento de Tecnologias de Informacién y Comunicacién que
regule de manera integral la gestion tecnoldgica institucional. B.- La aprobacién del Reglamento
permitiré fortalecer la gobernanza digital, la seguridad de la informacién, la gestién de datos, el
desarrollo de sistemas informaéticos y la transformacion digital institucional. C.- EI Reglamento
constituye un instrumento normativo necesario para establecer responsabilidades, controles y
procedimientos relacionados con el uso y administracién de las Fecnologias de Informacion y
Comunicacién en la EMI. D.- Su aprobacién contribuiréd al cumplimiento de los objetivos
institucionales establecidos en el Plan de Desarrollo Universitario y a la mejora continua de los
procesos académicos, administrativos y tecnolégicos”// IV. RECOMENDACIONES. A.-
Aprobar el Regl. to de T logias de Informacién y C icacién de la E: /;

Militar de Ingenieria "Mcal. Antonio José de Sucre”, elaborado por la Direccién Nacional de
Tecnologias de Informacion y Comunicacién. B.- Remitir el proyecto de Reglamento a las
instancias institucionales correspondientes para su revision y consideracién dentro del
procedimiento de aprobacion establecido por la normativa interna de la EMI. C.- Disponer su
posterior socializacién e implementacion en todas las unidades organizacionales de la
institucion”.

Que, mediante INFORME TECNICO EMI - DNP. - INF. N° 111/2026 de fecha agosto
de 2026, elaborado por el Director Nacional de Planificacion, CONCLUYE
RECOMIENDA sefialando textualmente: “li.- CONSLUSIONES. Se procedié a la revision Vo
analisis del proyecto del Reglamento de Tecnologias de Informacién y Comunicacién elaborado
por el Tenl. DIM. Cristian Mauricio Altamirano Martinez, Director Nacional de Tecnologias de
Informacién y Comunicacion, el mismo tiene un respaldo normativo interno en actual vigencia y
se encuentra coherente para su aprobacion, de acuerdo a exigencias administrativas de la
Escuela Militar de Ingenieria "Mcal. Antonio José de Sucre™./// IV. RECOMENDACIONES. Es
pertinente el proyecto del Reglamento de Tecnologias de Informacién y Comunicacién, el cual
se denomina RAC-17; el cual tiene una estructura compuesta por 9 Capitulos, 47 Articulos y2
Anexos (...)".
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Que, la Direccion Nacional Juridica mediante INFORME EMI-DNJ-INF. LEGAL N°
263/2026 de fecha 2 de septiembre de 2026, establece en sus Conclusiones que la
propuesta de Reglamento Académico RAC-17 “Reglamento Tecnologias de Informacién
y Comunicacion”, de la Escuela Militar de Ingenieria “Mcal. Antonio José de Sucre”, no
transgrede ninguna normativa legal vigente. Asimismo, Recomienda que los
antecedentes e Informes emitidos sean derivados a Secretaria General de la Escuela
Militar de Ingenieria para la proyeccién de la Resolucion del Consejo Superior
Académico aprobando la propuesta de Reglamento Académico RAC-17 “Reglamento
de Tecnologias de Informacién y Comunicacion” de la EMI sugerida en el INFORME DE
NECESIDAD EMI-DNTIC.INF. N° 188/2026 de fecha Agosto 18 de 2026 emitido por el
Director Nacional de Tecnologias de Informacién y Comunicacion.

Que, reunidos los miembros del Consejo Superior Académico, con la finalidad de dar
una solucién a la problematica planteada, tuvieron a bien considerar disponer la
elaboracién de la Resolucion correspondiente.

POR TANTO:

EL CONSEJO SUPERIOR ACADEMICO EN USO DE LAS
ATRIBUCIONES PREVISTAS EN LAS DISPOSICIONES
REGLAMENTARIAS VIGENTES,

RESUELVE:

Articulo Primero.- Aprobar y poner en vigencia el “REGLAMENTO DE
TECNOLOGIAS DE INFORMACION Y COMUNICACION” RAC-17 de la Escuela
Militar de Ingenieria “Mcal. Antonio José de Sucre”, compuesta por 9 (nueve) Capitulos,
47 (cuarenta y siete) Articulos y 2 (dos) anexos, sugerida mediante INFORME DE
NECESIDAD EMI-DNTIC.INF. N° 188/2026 de fecha Agosto 18 de 2026 emitido por el
Director Nacional de Tecnologias de Informacién y Comunicaciéon.

Articulo Segundo.- Quedan encargados de la ejecucién y cumplimiento de la presente
Resolucién, el Vicerrectorado de Grado, Decanato, Direcciones Nacionales, Direcciones
de las Unidades Académicas, Direcciones del Tecnolégico y Unidades
Organizacionales de la Escuela Militar de Ingenieria “Mcal. Antonio José de Sucre”.

Registrese, Comuniquese y Archivese.

// /,//
| s \ / /
& ://6:?//(_/(/ / b
M.S€. Juan Carlos Patzi Mejia Cnl. DAEN August Cossio Alvarez
DECANO EMI VICERRECTOR DE POSGRADO EMI
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CAPITULO |
DISPOSICIONES GENERALES

Articulo 1°.OBJETO

El presente Reglamento tiene por objeto normar la planificacion,
implementacion, administracion, integracion, operacion, control y
mejora continua de las Tecnologias de Informacién y Comunicacion
(en adelante TIC) en la Escuela Militar de Ingenieria “Mcal. Antonio
José de Sucre” (en adelante EMI), estableciendo los lineamientos,
principios, normas técnicas, responsabilidades y mecanismos de
control para la gestion de sistemas informaticos, infraestructura
tecnoldgica, servicios digitales, ciberseguridad, desarrollo de
software, gobierno de datos y transformacién digital institucional.

Articulo 2°.FINALIDAD

La finalidad del presente Reglamento es garantizar que la gestion
de las TIC en la EMI sea eficiente, segura, interoperable, sostenible
y orientada a resultados, contribuyendo al fortalecimiento de la
gobernanza digital, la proteccién de la informacién institucional, la
continuidad operativa y la toma de decisiones basada en datos.

Asimismo, busca coadyuvar a la transformacion digital institucional
mediante la implementacion de sistemas integrados, servicios
digitales confiables y el uso adecuado de tecnologias, en
cumplimiento del marco normativo nacional vigente en materia de
telecomunicaciones, tecnologias de informacién, gobierno y
ciudadania digitales y en alineacion con el Plan Estratégico
Institucional (PEI), el Modelo Académico institucional y los objetivos
estratégicos de la EMI.
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Articulo 3°.ALCANCE

Las disposiciones establecidas en el presente Reglamento son de
cumplimiento obligatorio para todas las unidades organizacionales
de la EMI, asi como para el personal militar, personal civil, docentes,
estudiantes, investigadores, administrativos, operadores de
sistemas, técnicos, usuarios autorizados y cualquier persona natural
o0 juridica que, en el ejercicio de sus funciones o actividades, haga
uso, gestione, administre, desarrolle, mantenga o tenga acceso a los
sistemas informéticos, infraestructura tecnoldgica, redes, servicios
digitales y recursos TIC institucionales.

Asimismo, el presente Reglamento es aplicable a todas las
plataformas tecnoldgicas institucionales, sistemas académicos,
administrativos y financieros, servicios en la nube, bases de datos,
medios digitales, dispositivos informaticos, redes de comunicacion,
servicios de correo institucional, mecanismos de intercambio de
informacion, procesos digitales y demas activos de informacién que
sean parte o soporte de la gestion institucional de la EMI.

El cumplimiento de este Reglamento se extendera, cuando
corresponda, a proveedores, contratistas, consultores y terceros que
desarrollen, implementen o interactien con soluciones tecnoldgicas
institucionales, quienes deberan sujetarse a las politicas, normas
técnicas y procedimientos establecidos por la Direccion Nacional de
Tecnologias de Informaciéon y Comunicacién (en adelante DNTIC),
en concordancia con la normativa nacional vigente.

Articulo 4°.MARCO LEGAL Y NORMATIVO

El presente Reglamento se fundamenta y se rige por la normativa
legal vigente del Estado Plurinacional de Bolivia, asi como por la

2-87




RAC-17

REGLAMENTO DE TECNOLOGIAS DE

INFORMACION Y COMUNICACION VERSION 1.0

2026

normativa interna de la EMI, constituyendo su marco de referencia
para la gestion de las TIC.

En tal sentido, el presente Reglamento se encuentra alineado, entre
otros, con los siguientes instrumentos normativos:

a) Marco Constitucional y Legal General:

« Constitucion Politica del Estado;

e Ley N° 164 de 08 de agosto de 2011, Ley General de
Telecomunicaciones, Tecnologias de Informacion vy
Comunicacion;

e Ley N° 1080 de 11 de julio de 2018, Ley de Ciudadania
Digital;

e Ley N° 777 de 21 de enero de 2016, Ley del Sistema de
Planificacion Integral del Estado (SPIE).

b) Reglamentacion y normativa complementaria en materia TIC
y gobierno digital:

e Decreto Supremo N° 1391 de 24 de octubre de 2012,
Reglamento General a la Ley N° 164;

e Decreto Supremo N° 1793 de 13 de noviembre de 2013,
Reglamento para el Desarrollo de Tecnologias de
Informacién y Comunicacién, incluyendo firma digital,
software libre y gobierno electrénico;

o Decreto Supremo N° 3251 de 12 de julio de 2017, relativo a
la implementacion de gobierno electronico,
interoperabilidad, software libre y estandares abiertos;

o Decreto Supremo N° 3525 de 04 de abril de 2018, que regula
el gobierno digital, el uso de portales del Estado,
interoperabilidad, archivo y tramitacion digital;

e Decreto Supremo N° 4326 de 07 de septiembre de 2020,
referente al régimen de infracciones y sanciones en el sector
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de telecomunicaciones y TIC.

c) Entidades regulatorias, lineamientos y normas técnicas:

Disposiciones, lineamientos, estandares técnicos vy
resoluciones emitidas por la Autoridad de Regulacion y
Fiscalizacion de Telecomunicaciones y Transportes (ATT);
Lineamientos técnicos, servicios digitales, estandares de
interoperabilidad, firma digital, ciudadania digital y demas
directrices emitidas por la Agencia de Gobierno Electrénico
y Tecnologias de Informacion y Comunicacion (AGETIC).

d) Normativa institucional y planificacion estratégica:

Estatuto Orgéanico de la Escuela Militar de Ingenieria “Mcal.
Antonio José de Sucre”;

Plan Estratégico Institucional (PEI);

Reglamentos Académicos y Administrativos vigentes (RAC
y RAD);

Manual de Organizacién y Funciones (MOF);

Manual de Puestos (MP);

Politicas, directrices y disposiciones internas emitidas por la
EMI en materia de Tecnologias de Informacion vy
Comunicacion.

e) Buenas practicas y estandares de referencia:

Estandares y marcos de buenas practicas internacionales
aplicables a la gestion TIC, tales como ISO/IEC 27001
(Seguridad de la Informacion), ISO/IEC 20000 (Gestién de
Servicios TI), COBIT (Gobernanza de TI) y ITIL (Gestion de
Servicios TI), en la medida que sean adoptados por la
institucion;

En caso de conflicto o vacio normativo, se aplicara de forma
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supletoria la normativa de mayor jerarquia del ordenamiento
juridico nacional y los principios de legalidad, seguridad de
la informacidn, interoperabilidad y continuidad operativa.

f) Normativa y estandares técnicos de referencia:

La gestion de las TIC podra apoyarse en estandares
internacionales reconocidos, entre ellos:

e ISO/IEC 27001:2022 Sistemas de Gestion de Seguridad de
la Informacion;
e ISO/IEC 27002:2022 Controles de Seguridad de la

Informacion;

e ISO/IEC 27005 Gestion de Riesgos de Seguridad de la
Informacion;

e ISO 22301 Sistema de Gestion de la Continuidad del
Negocio;

ISO/IEC 20000 Sistemas de Gestion de Servicios TIC;
COBIT 2019 para Gobierno y Gestion de TI;

ITIL 4 para Gestion de Servicios;

OWASP ASVS y OWASP Top 10 para desarrollo seguro;
NIST Cybersecurity Framework (CSF 2.0);

NIST SP 80-53 Rev. 5.

Articulo 5°.DEFINICIONES

Para efectos de aplicacion del presente Reglamento, se adoptan las
siguientes definiciones:

Acceso Privilegiado: Nivel de acceso avanzado que permite
administrar sistemas o infraestructura.

Activo de Informacion: Todo recurso que tiene valor para la
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institucion y que soporta la informacion, incluyendo datos, sistemas,
infraestructura tecnolégica, aplicaciones, servicios digitales,
dispositivos, documentacion y personal.

Administracion Tecnoldgica: Conjunto de actividades orientadas
a la planificacion, implementacién, operacién, mantenimiento,
monitoreo y control de los recursos tecnolégicos institucionales.

API (Interfaz de Programacion de Aplicaciones): Mecanismo que
permite la integracion e interoperabilidad entre sistemas.

Area Usuaria: Unidad organizacional responsable funcional de un
proceso institucional y de la generacion, validacion, actualizacion,
integridad y uso de la informacién que administra a través de
sistemas institucionales.

Autenticacion: Proceso mediante el cual se verifica la identidad de
un usuario para acceder a un sistema.

Autorizacion: Proceso mediante el cual se otorgan permisos a un
usuario para realizar acciones en un sistema.

Backup (Respaldo): Copia de seguridad de la informacion que
permite su recuperacion en caso de pérdida o incidente.

Base de Datos: Conjunto estructurado de datos organizados y
almacenados de forma digital, diseflados para facilitar su acceso,
gestion, consulta, actualizacion y control.

Ciberseguridad: Conjunto de politicas, controles, procedimientos y
tecnologias orientadas a proteger los sistemas, redes,
infraestructura y datos institucionales frente a amenazas,
vulnerabilidades e incidentes informéticos.
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Ciudadania Digital: Mecanismo mediante el cual las personas
ejercen derechos y obligaciones a través del uso de las TIC en su
interaccibn con entidades publicas y privadas, mediante
autenticacion digital segura y servicios electronicos.

Continuidad Operativa: Capacidad de mantener servicios
tecnologicos en funcionamiento ante incidentes o fallas.

Control de Accesos: Conjunto de mecanismos que regulan quién
puede acceder a los sistemas y datos.

Dato: Representacion basica de informacion susceptible de ser
procesada, almacenada y transmitida por medios digitales.

Dato en Reposo: Informacion digital almacenada en medios fisicos
o virtuales de manera permanente o temporal.

Dato en Transito: Informacion digital que se encuentra en proceso
de transmision a través de redes de comunicacion.

Desarrollo de Software: Proceso estructurado que comprende el
analisis, disefio, programacion, pruebas, implementacion,
mantenimiento y mejora de sistemas informaticos.

DNTIC: Direccibn Nacional de Tecnologias de Informacion y
Comunicacion de la EMI, responsable de la gestién tecnolégica
institucional.

Firma Digital: Mecanismo criptografico que permite autenticar la
identidad de una persona y garantizar la integridad y validez juridica
de un documento electronico, equivalente a la firma manuscrita.

Firma Digitalizada: Es la representacion grafica de una firma
manuscrita obtenida mediante escaneo u otro medio de
7-87
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digitalizacién, incorporada en un documento electrénico, la cual no
constituye, por si misma, un mecanismo criptografico de validacion
de identidad ni garantiza la integridad del documento.

Gobierno de Datos: Conjunto de politicas, procesos vy
responsabilidades orientadas a la gestion adecuada de los datos
institucionales, garantizando su calidad, integridad, disponibilidad,
seguridad y uso estratégico.

Gobierno Digital: Uso estratégico de las Tecnologias de
Informacion y Comunicacion para mejorar la gestion institucional, la
prestacion de servicios y la interaccion con los usuarios,
promoviendo eficiencia, transparencia e interoperabilidad.

Incidente de Seguridad: Evento que compromete la
confidencialidad, integridad o disponibilidad de la informacion.

Incidente Informatico: Evento o conjunto de eventos que afectan o
pueden afectar la seguridad, disponibilidad, integridad o
confidencialidad de los sistemas o la informacion institucional.

Interoperabilidad: Capacidad de los sistemas y aplicaciones para
intercambiar informacién y utilizarla de manera eficiente, permitiendo
la integracién de procesos y servicios entre diferentes plataformas
tecnoldgicas.

Infraestructura Tecnoldgica: Conjunto de recursos fisicos y l6gicos
gue soportan la operacién de los sistemas informaticos, incluyendo
servidores, redes, centros de datos, equipos de comunicacion y
dispositivos.

Pasarela de Pagos del Estado: Conjunto de servicios tecnolégicos

gue permiten la automatizacion de transacciones electronicas entre

los usuarios y entidades publicas para el pago de servicios o tramites
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mediante medios digitales seguros.

Servicios Digitales: Servicios prestados mediante tecnologias de
informacion que permiten la interaccidn, gestion y acceso a procesos
institucionales de forma electronica.

Software Libre: Software cuyo cddigo fuente es accesible,
permitiendo su uso, modificacibn y distribucién, conforme a
estandares abiertos y a politicas de soberania tecnoldgica del
Estado.

Sistema Informatico: Conjunto integrado de componentes
tecnoldgicos, aplicaciones, datos y procedimientos que permiten el
procesamiento de informacion para apoyar la gestion institucional.

Sistema Integrado de Gestion (SIGA-EMI): Plataforma tecnolégica
institucional que integra los sistemas académicos, administrativos y
financieros, orientada a la automatizacion, interoperabilidad y
gestion eficiente de los procesos institucionales.

SLA (Service Level Agreement) (Acuerdo de Nivel de Servicio):
Compromiso formal que establece los niveles de atencion,
disponibilidad y respuesta de los servicios TIC.

Trazabilidad: Capacidad de registrar y rastrear las acciones
realizadas en los sistemas.

Usuario: Persona autorizada que accede a sistemas, plataformas o
recursos tecnoldgicos institucionales, en el marco de sus funciones
0 actividades.

Usuario Privilegiado: Usuario con permisos elevados de
administracion sobre sistemas o infraestructura tecnologica.
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Vulnerabilidad: Debilidad en un sistema que puede ser explotada
para comprometer la seguridad.

Articulo 6°.PRINCIPIOS RECTORES TIC

La gestion de las TIC en la EMI se regira por los siguientes principios:

a)

b)

d)

f)

Alineacion Estratégica: Las TIC deberan contribuir
directamente al cumplimiento de los objetivos institucionales
definidos en el Plan Estratégico Institucional PElI y demas
instrumentos de planificacidon estratégica.

Gestion por Resultados: La implementacion y uso de las TIC
estaran orientados a la mejora continua de los procesos
institucionales, la eficiencia operativa y la generacion de valor
para la gestion académica, administrativa y de apoyo.

Interoperabilidad: Los sistemas y plataformas tecnoldgicas
deberan integrarse y compartir informacién de manera eficiente,
garantizando la compatibilidad y articulacion entre los distintos
procesos institucionales, en concordancia con las politicas
nacionales de gobierno digital.

Seguridad de la Informacién: La gestion TIC debera garantizar
la confidencialidad, integridad, disponibilidad y trazabilidad de la
informacién institucional, mediante la implementacién de
politicas, controles y medidas de seguridad adecuadas.

Gobierno de Datos: Los datos institucionales deberan ser
gestionados de forma estructurada, segura, integra y oportuna,
asegurando su calidad, disponibilidad y uso estratégico para la
toma de decisiones.

Soberania Tecnoldgica: Se promovera el uso de software libre,
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9)

h)

)

k)

estandares abiertos y soluciones tecnoldgicas que fortalezcan la
autonomia tecnoldgica institucional, en concordancia con la
normativa nacional vigente.

Estandarizacién Tecnologica: La implementacion de
soluciones tecnologicas debera sujetarse a estandares técnicos
institucionales que garanticen uniformidad, compatibilidad,
sostenibilidad y facilidad de mantenimiento.

Acceso Controlado y Responsabilidad Funcional: El acceso
a sistemas y datos institucionales se realizara bajo principios de
control, autorizacién y trazabilidad, siendo las areas usuarias
responsables de la gestion funcional de la informacion y la
DNTIC responsable de la administracion tecnolégica.

Continuidad  Operativa: Los  servicios tecnoldgicos
institucionales deberan garantizar su disponibilidad y capacidad
de recuperacion ante fallas, incidentes o0 contingencias,
asegurando la continuidad de las operaciones institucionales.

Transformacion Digital: Las TIC deberan consolidarse como
un eje estratégico para la modernizacioén institucional, mediante
la automatizacién de procesos, la digitalizacion de servicios y el
fortalecimiento del gobierno digital.

Cumplimiento Normativo: Toda gestion TIC debera
desarrollarse en estricto cumplimiento de la normativa nacional
vigente en materia de telecomunicaciones, tecnologias de
informacion, gobierno digital y seguridad de la informacion, asi
como de la normativa interna de la EMI.
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CAPITULO Il )
GOBERNANZA Y GESTION DE LA INFORMACION
INSTITUCIONAL

Articulo 7°.GOBERNANZA TIC INSTITUCIONAL

La gobernanza de las TIC en la EMI se ejercerd mediante un
conjunto de politicas, lineamientos, normas técnicas, procesos Yy
mecanismos de control orientados a garantizar el uso estratégico,
eficiente, seguro e integrado de la tecnologia en el cumplimiento de
los objetivos institucionales.

La DNTIC, constituye la instancia rectora en materia tecnologica a
nivel institucional, siendo responsable de planificar, normar, dirigir,
coordinar, supervisar y evaluar la gestion de las TIC, asi como de
definir la arquitectura tecnol6gica institucional, los estandares
técnicos, los lineamientos de seguridad de la informacion,
interoperabilidad y desarrollo de sistemas informaticos.

La gobernanza TIC se orienta a:

a) Asegurar la alineacion de las TIC con los objetivos estratégicos
establecidos en el Plan Estratégico Institucional (PEI).

b) Garantizar la integracién e interoperabilidad de los sistemas
académicos, administrativos y financieros en un entorno
tecnoldgico unificado.

c) Promover la transformacién digital institucional mediante la
automatizacion de procesos, la digitalizacion de servicios y la
implementacion de sistemas integrados.

d) Fortalecer el gobierno de datos, asegurando la gestién
adecuada, oportuna y segura de la informacion institucional.
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e) Establecer mecanismos de control, seguimiento y evaluacién del
desempefio de los servicios tecnoldgicos.

Las Unidades de Tecnologias de Informacion y Comunicacion
(UTIC) y demés unidades organizacionales deberan sujetarse a los
lineamientos técnicos y normativos emitidos por la DNTIC,
manteniendo coordinacion permanente para la implementacion,
operacion y mejora de los servicios tecnoldgicos institucionales.

Las decisiones relacionadas con la adquisicion, desarrollo,
implementacion, integracion o modificacion de sistemas
informaticos, infraestructura tecnoldgica y servicios digitales deberan
ser coordinadas y validadas técnicamente por la DNTIC, en el marco
de la gobernanza TIC institucional.

En el ejercicio de la gobernanza TIC, se deberé garantizar la correcta
diferenciacion entre la responsabilidad funcional de los procesos y
datos, atribuida a las areas usuarias, y la responsabilidad de la
administracion tecnolégica, atribuida a la DNTIC.

Articulo 8°.RESPONSABILIDAD FUNCIONAL DEL DATO Y
ADMINISTRACION TECNOLOGICA

La gestion de la informacién institucional en la EMI se regira bajo el
principio de separacion entre la responsabilidad funcional del dato y
la administracién tecnoldgica de los sistemas.

La responsabilidad funcional del dato corresponde a las éareas
usuarias, direcciones, unidades académicas y administrativas, y
demas instancias organizacionales definidas en el Manual de
Organizacion y Funciones (MOF) y normativa vigente, siendo
responsables de:
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a) La generacion, registro, validacion y actualizacion de la
informacion en los sistemas institucionales.

b) La veracidad, integridad, oportunidad y calidad de los datos.

c) La emisidon, certificacion, validacion y uso oficial de la
informacion.

d) Elcumplimiento de la normativa vigente aplicable a los procesos
de su competencia.

Por su parte, la DNTIC es responsable de la administracion
tecnologica, asegurando:

a) La disponibilidad, operatividad y mantenimiento de los sistemas
informéticos.

b) La seguridad de la informacion en la infraestructura tecnoldgica.
c) Laintegracion e interoperabilidad de los sistemas institucionales.

d) El control de accesos, perfiles y permisos en las plataformas
tecnoldgicas.

e) Laimplementacion de mecanismos de respaldo, recuperacion y
continuidad operativa.

La DNTIC no asume responsabilidad sobre el contenido, validez,
exactitud o legalidad de la informacion registrada en los sistemas,
siendo dicha responsabilidad exclusiva de las areas usuarias en el
ambito de sus competencias.

La modificacion, validacion o aprobacion de informacion
institucional, especialmente aquella de caracter académico,
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administrativo o financiero, debera regirse por los procedimientos
establecidos en la normativa institucional vigente, siendo ejecutada
exclusivamente por las instancias competentes.

Todo acceso, registro o modificacion de informacion en los sistemas
institucionales debera ser trazable y estar debidamente respaldado
mediante mecanismos de auditoria y control definidos por la DNTIC.

Articulo 9°. COMITE INSTITUCIONAL DE GOBIERNO DIGITAL Y
SEGURIDAD DE LA INFORMACION

El Comité Institucional de Gobierno Digital y Seguridad de la
Informacidén es la instancia de coordinacion, andlisis, seguimiento y
recomendacion estratégica en materia de TIC dentro de la EMI.

El Comité tendr4d como finalidad apoyar la toma de decisiones
institucionales relacionadas con la transformacién digital, la
gobernanza de datos, la seguridad de la informacion, Ila
interoperabilidad de sistemas y la optimizacién del uso de recursos
tecnoldgicos, en concordancia con el Plan Estratégico Institucional
(PEI) y la normativa vigente.

Son funciones del Comité:

a) Analizar y proponer lineamientos estratégicos para la gestion y
desarrollo de las TIC a nivel institucional.

b) Evaluar iniciativas, proyectos tecnoldgicos Yy sistemas
institucionales en funcién de su prioridad, impacto y alineacion
estratégica.

c) Promover la implementaciéon de politicas de gobierno digital,
interoperabilidad y transformacion digital.
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d) Supervisar el cumplimiento de politicas institucionales
relacionadas con seguridad de la informacion y proteccion de
datos.

e) Recomendar acciones de mejora continua en la gestidon
tecnoldgica institucional.

f) Coadyuvar al seguimiento de la implementacion del Sistema
Integrado de Gestion (SIGA-EMI) y otros sistemas
institucionales.

El Comité estara conformado por representantes de las instancias
estratégicas de la EMI, incluyendo autoridades académicas,
administrativas y técnicas, siendo la DNTIC la instancia responsable
de la coordinacién técnica del mismo.

La conformacion especifica, periodicidad de reuniones vy
funcionamiento del Comité seran establecidos mediante disposicion
interna emitida por la autoridad competente.

Las recomendaciones emitidas por el Comité tendran caracter
técnico — estratégico y servirdn de base para la toma de decisiones
institucionales en materia de TIC.

Articulo 10°.POLITICAS DE CONTROL DE ACCESO Y GESTION
DE IDENTIDADES

La EMI establece politicas de control de acceso y gestion de
identidades con el fin de garantizar la seguridad, confidencialidad,

integridad y disponibilidad de la informacion institucional y de los
sistemas tecnologicos.

La DNTIC es responsable de implementar, administrar y controlar los
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mecanismos de autenticacion, autorizacion y administracion de
identidades digitales de los usuarios que acceden a los sistemas
institucionales.

El acceso a los sistemas, plataformas tecnologicas, servicios
digitales y recursos informéaticos institucionales estara sujeto a los
siguientes lineamientos:

a)

b)

d)

f)

g)

Todo usuario deberd contar con una identidad digital Unica,
personal e intransferible para el acceso a los sistemas
institucionales.

El acceso a los sistemas se otorgara en funcion de roles, perfiles
y niveles de responsabilidad definidos por las areas
competentes, bajo el principio de minimo privilegio.

La asignacién, modificacion y revocacion de accesos deberéa ser
solicitada formalmente por el area usuaria correspondiente y
gestionada por la DNTIC.

Las cuentas de usuario deberan ser deshabilitadas o eliminadas
cuando el usuario deje de pertenecer a la institucién o cambie
de funciones que no requieran acceso a determinados sistemas.

Se deberan implementar mecanismos de autenticacion segura,
tales como contrasefias robustas, autenticacion multifactor u
otros controles que garanticen la proteccidén de accesos.

Los accesos a sistemas criticos deberan ser registrados y
monitoreados, asegurando la trazabilidad de las acciones
realizadas por los usuarios.

Los usuarios privilegiados deberan sujetarse a controles
especificos de seguridad, supervision y auditoria por parte de la
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DNTIC.

h) El uso de las credenciales de acceso es responsabilidad
exclusiva del usuario, quedando prohibido su uso compartido o
su divulgacion a terceros.

i) El acceso a los sistemas debera ajustarse a las politicas de
seguridad de la informacién y a la normativa vigente en materia
de gobierno digital y proteccién de datos.

La DNTIC debera establecer procedimientos, controles vy
herramientas que permitan la gestion eficiente de identidades
digitales, incluyendo la integracién, cuando corresponda, con
mecanismos nacionales de autenticaciéon y ciudadania digital.

Articulo 11°.CLASIFICACION DE LA INFORMACION

Toda la informacion generada, administrada o custodiada por la EMI
debera clasificarse conforme a su nivel de sensibilidad,
confidencialidad, criticidad y riesgo institucional, con el objeto de
establecer controles adecuados para su almacenamiento, acceso,
transmision, conservacion y eliminacion.

La clasificacion institucional comprenderd& como minimo las
siguientes categorias:

a) Informacién Publica

Informacién cuya divulgacién no genera riesgo para la institucion y
puede ser difundida libremente.

e Informacion institucional publicada;
e Convocatorias;

18 - 87




RAC-17

REGLAMENTO DE TECNOLOGIAS DE

EMI = INFORMACION Y COMUNICACION VER;‘;’? 10

¢ Reglamentos publicos;
¢ Informacion estadistica autorizada;

b) Informacion de Uso Interno

Informacién destinada exclusivamente al personal de la institucion
cuyo acceso se limita a usuarios autorizados.

Memorandums;
Manuales internos;
Informes administrativos;
Procedimientos.

c) Informacién Confidencial

Informacidén cuyo acceso no autorizado puede afectar la operacion
institucional.

e Expedientes académicos;
¢ Informacién financiera,

¢ Contrasefas;

e Informacion de personal.

d) Informacion Restringida

Informacién cuya divulgacion puede comprometer la seguridad
institucional, afectar investigaciones, procesos disciplinarios o
generar responsabilidad administrativa o legal.

Credenciales maestras;
Claves criptograficas;
Configuracion de servidores;
Planes de continuidad;
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e Informes de vulnerabilidades;
e Respaldos criticos.

Articulo 12°. AUDITORIA Y TRAZABILIDAD

La EMI garantizara la implementacion de mecanismos de auditoriay
trazabilidad en los sistemas informaticos, plataformas tecnologicas y
servicios digitales institucionales, con el objetivo de asegurar el
control, supervision, seguimiento y verificaciéon de las actividades
relacionadas con la gestion de la informacion.

La DNTIC es responsable de establecer, implementar y mantener
mecanismos técnicos que permitan el registro, almacenamiento,
monitoreo y andlisis de las actividades realizadas en los sistemas
institucionales, garantizando la integridad, disponibilidad vy
confidencialidad de los registros de auditoria.

Los sistemas institucionales deberan contar con registros de
auditoria (logs) que permitan identificar, como minimo:

a) Accesos de usuarios (inicio y cierre de sesion);

b) Operaciones realizadas sobre datos (creacion, modificacion,
eliminacion y consulta critica);

c) Asignacion y cambios en roles, perfiles y permiso;

d) Accesos e intervenciones de usuarios privilegiados;

e) Eventos de seguridad, fallos, incidentes y actividades inusuales.
Los registros de auditoria deberan ser protegidos contra
alteraciones, eliminaciones o accesos no autorizados, manteniendo

su integridad y disponibilidad para fines de control, supervision y
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verificacion.

La informacion registrada en los mecanismos de auditoria podra ser
utilizada para:

a) Procesos de control interno y auditoria institucional;

b) Investigacion de incidentes de seguridad de la informacion;
c) Verificacion del cumplimiento de normativas institucionales;
d) Sustento de procesos administrativos, disciplinarios o legales.

La DNTIC, en coordinacion con las instancias competentes,
establecera los procedimientos para la revision, conservacion,
respaldo y analisis de los registros de auditoria, definiendo periodos
de retencion y niveles de acceso a dicha informacion.

Las areas usuarias deberdn operar los sistemas institucionales
conforme a los procedimientos establecidos, asegurando que toda
accion relevante quede debidamente registrada y sea susceptible de
verificacion.

Articulo 13°.GOBIERNO DE DATOS INSTITUCIONAL

La EMI establece el Gobierno de Datos Institucional como el
conjunto de politicas, lineamientos, responsabilidades, procesos y
mecanismos de control orientados a garantizar la adecuada gestiéon
de los datos en todo su ciclo de vida, asegurando su calidad,
integridad, disponibilidad, seguridad y uso estratégico.

El Gobierno de Datos tendra como finalidad consolidar la informacion
institucional como un activo estratégico para la toma de decisiones,
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la planificacion, el control de gestion y la mejora continua de los
procesos académicos, administrativos y de apoyo.

Las areas usuarias, conforme a sus atribuciones establecidas en el
Manual de Organizacion y Funciones (MOF) y normativa vigente,
son responsables de la creacion, validacion, actualizacion,
integridad, consistencia y uso adecuado de los datos que
administran en los sistemas institucionales.

La DNTIC, es responsable de la administracion tecnolégica de los
datos, debiendo garantizar:

a) La disponibilidad y accesibilidad de los datos a través de los
sistemas institucionales;

b) La implementacion de mecanismos de seguridad para la
proteccion de los datos;

c) La integracidon e interoperabilidad de la informacién entre
sistemas institucionales;

d) Laimplementacion de mecanismos de respaldo, recuperacion y
continuidad de los datos;

e) La trazabilidad de la informacion mediante sistemas de
auditoria.

El Gobierno de Datos institucional se regirAd por los siguientes
lineamientos:

a) Calidad de datos: La informacion debera ser precisa, completa,
consistente y actualizada;

b) Integridad: Los datos deberan mantenerse libres de
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alteraciones no autorizadas;

c) Disponibilidad: La informacién deber& estar accesible cuando
sea requerida por las instancias autorizadas;

d) Confidencialidad: El acceso a los datos estara restringido de
acuerdo con niveles de autorizacion y clasificacion de la
informacion;

e) Interoperabilidad: Los sistemas deberan compartir informacion
de manera estructurada y eficiente, conforme a estandares
institucionales y normativa vigente;

f) Responsabilidad: Cada area organizacional sera responsable
del uso adecuado y control de los datos en su ambito de
competencia.

La DNTIC, en coordinacion con las areas usuarias y las instancias
competentes, podra establecer normas técnicas, procedimientos y
mecanismos de control para la gestion, clasificacion,
estandarizacion, intercambio y uso de los datos institucionales.

El uso de los datos institucionales para fines distintos a los
establecidos en la normativa vigente o sin la debida autorizacion sera
considerado incumplimiento y sujeto a las acciones de control y
medidas correspondientes

Articulo 14°.PROTECCION DE DATOS PERSONALES,
PRIVACIDAD Y TRATAMIENTO DE INFORMACION
SENSIBLE

La EMI reconoce la proteccion de los datos personales, la privacidad

y la confidencialidad de la informacibn como principios

fundamentales para la gestion de las TIC, debiendo adoptar las
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medidas técnicas, administrativas y organizacionales necesarias
para resguardar la informacion que administra en el cumplimiento de
sus funciones institucionales.

La gestién y tratamiento de datos personales deberd efectuarse
exclusivamente para fines institucionales legitimos, en el marco de
las competencias de la EMI y de conformidad con la normativa
nacional vigente.

A efectos del presente Reglamento se entiende por:

a) Datos personales: Informacién vinculada o referida a una
persona natural identificada o identificable.

b) Informacion sensible: Datos cuya divulgacién, alteracion,
pérdida o acceso no autorizado pueda afectar derechos, la
privacidad, la seguridad o los intereses legitimos de una persona
o de la institucion.

La recoleccion, registro, almacenamiento, consulta, procesamiento,
transferencia, intercambio y eliminacién de datos debera sujetarse a
los siguientes principios:

Legalidad;

Finalidad institucional,

Confidencialidad;

Integridad;

Disponibilidad;

Minimizacién del acceso a la informacion;
Responsabilidad en el tratamiento de los datos.

Las unidades organizacionales que administren informacion
académica, administrativa, financiera, laboral, disciplinaria, médica o
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cualquier otra informacion sensible seran responsables de garantizar
el adecuado uso y proteccion de dichos datos en el &mbito de sus
competencias.

La DNTIC deberd implementar mecanismos tecnolégicos que
permitan proteger los datos institucionales mediante controles de
acceso, autenticacion, trazabilidad, respaldo, recuperacion,
monitoreo y demas medidas de seguridad necesarias para prevenir
la pérdida, alteracion, divulgacion o acceso no autorizado.

El acceso a datos personales o informacion sensible sera restringido
Gnicamente a usuarios autorizados y en funcibn de las
responsabilidades asignadas, aplicando el principio de necesidad de
acceso y minimo privilegio.

La transferencia o intercambio de informacién institucional con
entidades externas debera realizarse Unicamente cuando exista
autorizacion expresa de la autoridad competente, mandato legal o
necesidad institucional debidamente justificada, aplicando las
medidas de seguridad y control correspondientes.

Toda consulta, acceso, modificacién o tratamiento de informacién
sensible debera quedar registrada en los mecanismos de auditoria 'y
trazabilidad definidos por la DNTIC.

Queda prohibido el uso, divulgacion, reproduccion, copia, extraccion
o tratamiento de datos personales o informacion sensible para fines
distintos de los establecidos por la normativa institucional o sin la
autorizacion correspondiente.

El incumplimiento de las disposiciones establecidas en el presente
articulo sera considerado falta informética y dar& lugar a las acciones
de control, medidas disciplinarias y responsabilidades que
correspondan conforme a la normativa vigente.
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Articulo 15°. CIUDADANIA DIGITAL Y VALIDACION
ELECTRONICA

La EMI promovera la implementacion y utilizacion de mecanismos
de ciudadania digital y validacion electrénica en sus sistemas
informaticos institucionales, con la finalidad de fortalecer la
transformacion digital, optimizar la prestacion de servicios digitales y
garantizar la identificacion segura de los usuarios.

La DNTIC es responsable de establecer los lineamientos técnicos,
estandares de interoperabilidad, mecanismos de autenticacion y
procedimientos necesarios para la implementacion de servicios de
validacion electronica en los sistemas institucionales.

Los sistemas de informacién de la EMI podran integrar mecanismos
de autenticacion tecnoldgica que permitan verificar la identidad de
usuarios internos y externos mediante servicios de ciudadania digital
u otros mecanismos de validacion electronica autorizados por la
normativa nacional vigente.

La validacion electronica de usuarios deberd garantizar, como
minimo:

a) La identificacion inequivoca del usuario;
b) La autenticidad de las operaciones realizadas;

c) La trazabilidad de las transacciones efectuadas en los sistemas
institucionales;

d) Laintegridad de los registros electronicos;
e) La proteccibn de los datos personales y la informacién

institucional.
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La DNTIC deberd implementar controles de registro, monitoreo y
auditoria que permitan verificar las operaciones realizadas mediante
mecanismos de ciudadania digital o validacion electrénica,
garantizando la conservacion de evidencias digitales para fines de
control, supervision y auditoria.

La utilizacion de mecanismos de ciudadania digital y validacion
electronica debera sujetarse a las disposiciones establecidas por la
normativa nacional vigente y a los procedimientos internos definidos
por la EMI.

Toda accion realizada mediante mecanismos de autenticacion y
validacion electrénica en los sistemas institucionales producira los
efectos administrativos correspondientes dentro del ambito de
competencia de la EMI, siempre que se encuentre debidamente
registrada y sea verificable mediante los mecanismos de control
implementados por la DNTIC.

Articulo 16°.FIRMA DIGITAL Y FIRMA DIGITALIZADA

La EMI reconoce el uso de mecanismos de firma digital y firma
digitalizada en el ambito de los sistemas y servicios digitales
institucionales, de conformidad con la normativa nacional vigente y
los procedimientos internos establecidos.

A efectos del presente Reglamento, se establece la siguiente
diferenciacion:

a) Firma Digital: Mecanismo de autenticacion electronica basado
en certificados digitales emitidos por una entidad certificadora
autorizada, que permite verificar la identidad del firmante,
garantizar la integridad del documento electronico y proporcionar
evidencias de autenticidad y no repudio, conforme a la normativa
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vigente del Estado Plurinacional de Bolivia.

b) Firma Digitalizada: Representacion gréafica o imagen
electronica de una firma manuscrita obtenida mediante escaneo,
captura digital u otro procedimiento similar, incorporada a un
documento o sistema informatico.

La firma digital tendra plena validez juridica en los términos
establecidos por la normativa nacional aplicable.

La imagen electronica o representacion grafica de una firma
manuscrita incorporada en un sistema (Firma Digitalizada), por si
sola, no constituye un mecanismo criptogréafico de autenticacion ni
produce efectos juridicos. Las operaciones validadas internamente
en los sistemas mediante el uso de credenciales de usuario
constituiran unicamente una “Trazabilidad de Sesién Autenticada”,
con valor administrativo interno, sin atribuirse las presunciones
legales de autoria y no repudio exclusivas de la Firma Digital.

La validez institucional de las actuaciones realizadas mediante firma
digitalizada estara condicionada al cumplimiento simultdneo de los
siguientes requisitos:

a) Que el usuario haya sido previamente identificado y autenticado
mediante las credenciales institucionales correspondientes.

b) Que la operacion realizada se encuentre registrada en los
mecanismos de auditoria y trazabilidad del sistema.

¢) Que la accion pueda ser atribuida de forma inequivoca al usuario
responsable.

d) Que el tramite o procedimiento se encuentre habilitado para su
utilizacién por disposicion institucional expresa.
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La DNTIC establecera los lineamientos técnicos, estandares de
seguridad y controles necesarios para la implementacion,
administracion y supervision de los mecanismos de firma digital y
firma digitalizada utilizados en los sistemas institucionales.

La falsificacion, alteracién, uso no autorizado, suplantacion de
identidad o utilizacion indebida de mecanismos de firma digital o
firma digitalizada constituira falta grave o muy grave, segun
corresponda, sin perjuicio de las responsabilidades administrativas,
civiles o penales establecidas por la normativa vigente.

La DNTIC es responsable de establecer los lineamientos técnicos,
mecanismos de control y procedimientos para:

a) Laimplementacion de firma digital en sistemas institucionales;
b) La gestién de documentos electronicos firmados digitalmente;

c) La validacion de identidad mediante sistemas institucionales y
ciudadania digital, cuando corresponda;

d) El control y uso adecuado de firmas digitalizadas dentro de
plataformas institucionales.

Los sistemas informéticos institucionales podran incorporar
mecanismos de autenticacion electronica, firma digital y validacion
mediante ciudadania digital, en conformidad con los lineamientos
establecidos por el Estado.
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] CAPITULO Il ]
GESTION DE ACTIVOS DE INFORMACION

Articulo 17°.GESTION DE ACTIVOS DE INFORMACION

La EMI establece la Gestién de Activos de Informacién como el
conjunto de politicas, procedimientos y controles destinados a
identificar, proteger, administrar y controlar los activos de
informacion institucionales durante todo su ciclo de vida,
garantizando su adecuada utilizacion, seguridad y disponibilidad.

La DNTIC, en coordinacién con las unidades organizacionales
competentes, es responsable de establecer lineamientos vy
mecanismos de control para la gestion de activos de informacion
institucionales.

Articulo 18°.INVENTARIO Y C}LASIFICACI()N DE ACTIVOS
DE INFORMACION

Todos los activos de informacion deberan ser identificados,
inventariados, registrados y clasificados de acuerdo con su
importancia, valor institucional, criticidad y nivel de sensibilidad.

El inventario de activos deberd incluir, cuando corresponda:

Sistemas informaticos;

Bases de datos;
Infraestructura tecnoldgica;
Equipos de computacion;
Dispositivos moviles;

Medios de almacenamiento;
Documentacion fisica y digital;
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o Servicios tecnoldgicos;
o Recursos de comunicacion y conectividad.

La clasificacion de los activos de informacion podra considerar
niveles de informacion publica, de uso interno, confidencial o
restringida, conforme a los lineamientos establecidos por la DNTIC.

Articulo 19°.PROPIEDAD Y CUSTODIA DE LOS ACTIVOS DE
INFORMACION

Todo activo de informacion institucional debera tener un responsable
funcional y un custodio tecnolégico claramente identificados.

La responsabilidad funcional correspondera a la unidad
organizacional propietaria del proceso o de la informacion, siendo
responsable de su contenido, actualizacion, uso y clasificacion.

La custodia tecnolégica correspondera a la DNTIC respecto a la
administracion, almacenamiento, disponibilidad, respaldo vy
proteccion tecnolégica de los activos que se encuentren bajo su
gestion.

La asignacion de responsabilidades debera mantenerse actualizada
y documentada.

Articulo 20°.ETIQUETADO Y MANEJO DE LA INFORMACION

La informacion institucional debera ser identificada y manejada de
acuerdo con su nivel de clasificacion y sensibilidad.

Los activos de informacion que contengan informacién confidencial,
restringida o sensible deberan incorporar mecanismos de
identificacion fisica o l6gica que permitan reconocer su nivel de
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proteccion y las restricciones aplicables para su acceso, uso,
almacenamiento, reproduccion o transferencia.

La DNTIC, podréa establecer estandares de etiquetado, clasificacion
y manejo de informacion para toda la institucion.

Articulo 21°.USO ACEPTABLE DE ACTIVOS TECNOLOGICOS

Los activos tecnologicos institucionales deberan ser utilizados
exclusivamente para fines académicos, administrativos, cientificos,
de investigacion o de apoyo institucional.

Los usuarios seran responsables del uso adecuado de los activos
asignados, debiendo protegerlos contra pérdida, dafo, robo, uso
indebido o acceso no autorizado.

Queda prohibido utilizar activos tecnoldgicos institucionales para
fines personales, comerciales, ilicitos o contrarios a la normativa
vigente.

Articulo 22°.DEVOLUCION DE ACTIVOS INSTITUCIONALES

Toda persona que concluya su relacion laboral, contractual,
académica o funcional con la EMI debera devolver los activos
institucionales que le hayan sido asignados.

La devolucién comprendera equipos informaticos, dispositivos
moviles, credenciales de acceso, medios de almacenamiento,
documentacion y cualquier otro recurso institucional bajo su
responsabilidad.

La unidad competente y la DNTIC deberan verificar la devolucion de
los activos y gestionar la revocacion de accesos, permisos y
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credenciales tecnologicas correspondientes.

Articulo 23°.DISPOSICION FINAL Y ELIMINACION SEGURA DE
ACTIVOS Y MEDIOS DE ALMACENAMIENTO

La disposicion final de equipos informaticos, medios de
almacenamiento y otros activos tecnolégicos debera realizarse
mediante procedimientos que garanticen la proteccion de la
informacion institucional.

Previo a la transferencia, reutilizacion, baja o disposicion final de un
activo tecnolégico, se deberan aplicar mecanismos de eliminacién
segura de informacién, borrado seguro, destruccion fisica o
cualquier otro procedimiento que impida la recuperacion no
autorizada de los datos almacenados.

La DNTIC establecera los procedimientos técnicos y controles
necesarios para la gestion segura de la disposicion final de activos
tecnoldgicos institucionales.

Toda eliminacién o disposicion final de activos deberd quedar

debidamente documentada y respaldada mediante registros
institucionales.
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) CAPITULO IV
POLITICAS DE INGENIERIA DE SOFTWARE Y SOPORTE
TECNOLOGICO

Articulo 24°.USO DE SERVICIOS WEB, NUBE Y CORREO

INSTITUCIONAL

La EMI regula el uso de servicios web, plataformas en la nube y correo
electronico institucional con el fin de garantizar la seguridad de la
informacion, la proteccion de los datos institucionales, la continuidad
de los servicios y el cumplimiento de la normativa vigente en materia
de tecnologias de informacién y gobierno digital.

La

DNTIC es la instancia responsable de autorizar, implementar,

administrar y supervisar el uso de servicios web, soluciones en la nube
y plataformas digitales institucionales.

El uso de servicios en la nube y plataformas web deberé regirse por
los siguientes lineamientos:

a)

b)

d)

Todo servicio en la nube utilizado para almacenamiento,
procesamiento o gestion de informacion institucional debera
contar con autorizacién expresa de la DNTIC.

La contratacion o uso de servicios tecnoldgicos externos debera
cumplir con criterios de seguridad de la informacion,
disponibilidad, respaldo, ubicacion de datos y normativa vigente.

Se debera priorizar el uso de soluciones tecnoldgicas
institucionales o autorizadas, evitando el almacenamiento de
informacion institucional en plataformas no autorizadas.

Los servicios en la nube deberan garantizar mecanismos
adecuados de respaldo, recuperacion y proteccion de datos.
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e)

La integracién de servicios en la nube con sistemas institucionales
debera cumplir estandares de interoperabilidad y seguridad
definidos por la DNTIC.

El correo electrénico institucional constituye un medio oficial de
comunicaciéon de la EMI, por lo que su uso debera cumplir los
siguientes parametros:

a)

b)

d)

Toda comunicacion oficial interna y externa debera realizarse
mediante cuentas de correo institucional autorizadas.

Las cuentas de correo institucional son personales, intransferibles
y de uso exclusivo para actividades académicas, administrativas
y funcionales.

La creacion, modificacion, suspension y eliminacion de cuentas
de correo sera gestionada exclusivamente por la DNTIC conforme
a la condicion laboral, académica o contractual del usuario.

El uso del correo institucional debera observar las politicas de
seguridad de la informacién, confidencialidad y uso adecuado de
los recursos tecnoldgicos.

Esta prohibido el uso del correo institucional para fines
personales, comerciales, ilicitos o contrarios a la normativa
institucional vigente.

La DNTIC debera establecer mecanismos de control, monitoreo y
proteccion para el uso de servicios web, nube y correo institucional,
incluyendo filtros de seguridad, respaldo de informacién y medidas de
prevencion ante amenazas tecnologicas.

35-87



. RAC-17
REGLAMENTO DE TECNOLOGIAS DE

R T INFORMACION Y COMUNICACION VER;‘;’? 10

Articulo 25°.SOPORTE TECNOLOGICO Y MESA DE SERVICIOS

La EMI establece el servicio de Soporte Tecnolégico como el conjunto
de actividades orientadas a la atencion, solucion y seguimiento de
incidentes, requerimientos, consultas y problemas relacionados con el
uso de los sistemas informaticos, infraestructura tecnoldgica y
servicios digitales institucionales.

La DNTIC es la instancia responsable de organizar, implementar,
administrar y supervisar la Mesa de Servicios TIC, la cual constituye
el punto Unico de contacto entre los usuarios y la gestion tecnoldgica
institucional.

Las solicitudes de asistencia técnica deberan registrarse a través de
los canales oficiales definidos por la DNTIC, incluyendo el uso del
formulario establecido en el ANEXO “B” del presente Reglamento
cuando corresponda.

La Mesa de Servicios TIC tendra como funciones principales:

a) Registrar, clasificar y canalizar los incidentes, requerimientos y
consultas de los usuarios.

b) Brindar atencion técnica de primer nivel y coordinar el soporte de
segundo y tercer nivel cuando corresponda.

c) Realizar el seguimiento y cierre de los casos atendidos,
garantizando su resolucion.

d) Mantener registros actualizados de los servicios prestados,
asegurando su trazabilidad.

e) Generar reportes e indicadores para la mejora continua del
servicio.
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El soporte tecnoldgico institucional se regird por los siguientes
lineamientos:

a) Todo incidente o requerimiento debera ser registrado mediante
los canales oficiales definidos por la DNTIC.

b) La atencion de los casos se gestionaré en funcion de su prioridad,
impacto y urgencia, estableciendo niveles de servicio.

c) La DNTIC podra definir tiempos de respuesta y atencion (niveles
de servicio) conforme a la criticidad del servicio o sistema
afectado.

d) Los usuarios deberan proporcionar informacion veraz y suficiente
para la atencion de sus solicitudes.

e) Las intervenciones técnicas realizadas deberan quedar
debidamente registradas para efectos de control y auditoria.

f) La atencién de soporte debera orientarse a la solucion definitiva
del problema y a la prevencion de recurrencias.

La DNTIC podr4d establecer procedimientos, herramientas
tecnoldgicas y mecanismos de gestion para la operacion de la Mesa
de Servicios, incluyendo la automatizacion de procesos, gestion de
tickets, monitoreo de servicios y evaluacion de la calidad del soporte.

El uso adecuado del servicio de soporte tecnolégico es
responsabilidad de los usuarios institucionales, quienes deberan
utilizar los canales oficiales establecidos y cumplir los procedimientos
definidos.
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Articulo 26°.GESTION DE SERVICIOS TIC (SLA, CATALOGO,

INCIDENTES)

La EMI establece la Gestidén de Servicios de TIC como el conjunto de
procesos destinados a planificar, organizar, entregar, operar y mejorar
los servicios tecnoldgicos institucionales, garantizando su calidad,
disponibilidad, seguridad y continuidad.

La DNTIC es responsable de disefiar, implementar, administrar y
supervisar la gestion de servicios TIC, en concordancia con
estandares de buenas practicas y las necesidades institucionales.

La gestion de servicios TIC se fundamenta en los siguientes
componentes:
a) Catalogo de servicios TIC: La DNTIC debera establecer y

b)

mantener actualizado un catadlogo de servicios tecnologicos
institucionales, que incluira la descripcion de los servicios,
alcance, condiciones de uso, responsables, horarios de atencién
y niveles de servicio asociados.

Acuerdos de nivel de servicio (SLA): La DNTIC definira niveles
de servicio para los servicios TIC, estableciendo tiempos de
respuesta, tiempos de resolucion, prioridades de atencién y
condiciones de operacion, en funcién de la criticidad y el impacto
institucional de los servicios.

Gestion de incidentes: Todo incidente que afecte el
funcionamiento de los sistemas, infraestructura o servicios TIC
debera ser registrado, clasificado, atendido y resuelto conforme a
procedimientos definidos por la DNTIC, priorizando Ila
restauracion oportuna de los servicios afectados.
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d) Gestion de requerimientos: Las solicitudes de servicios

f)

tecnolégicos deberan ser registradas, evaluadas y atendidas
conforme a los procedimientos establecidos, garantizando
trazabilidad y control de las actividades realizadas.

Gestion de problemas: La DNTIC debera identificar, analizar y
gestionar las causas raiz de incidentes recurrentes,
implementando soluciones que eviten su repeticion.

Monitoreo y mejora continua: La DNTIC debera medir el
desempefio de los servicios TIC mediante indicadores, generando
reportes periédicos que permitan evaluar la calidad del servicio y
establecer acciones de mejora continua.

Los servicios TIC deberan ser prestados bajo criterios de:

Disponibilidad.

Continuidad operativa.
Seguridad de la informacion.
Eficiencia en la atencién.
Satisfaccién del usuario.

Todas las solicitudes, incidentes y actividades relacionadas con los
servicios TIC deberan ser gestionadas a través de los canales
oficiales definidos por la DNTIC, garantizando su registro, seguimiento
y trazabilidad.

Las unidades organizacionales y usuarios deberan cumplir con los
procedimientos establecidos para la solicitud y uso de los servicios
TIC, siendo responsables del uso adecuado de los mismos.
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Articulo 27°.SISTEMAS ACADEMICOS Y RESTRICCIONES
ESPECIALES

Los sistemas académicos de la EMI constituyen plataformas
tecnoldgicas de apoyo a la gestion académica, sujetas a la normativa
institucional vigente, en especial a los Reglamentos Académicos
(RAC), el Modelo Académico y demas disposiciones aplicables.

La DNTIC, es responsable de la administracién tecnoldgica de los
sistemas académicos, garantizando su disponibilidad, operatividad,
seguridad, integridad técnica y correcto funcionamiento.

Las funciones de caracter académico, tales como el registro,
modificacion, validacion, aprobacion y certificacion de informacion
académica, corresponden exclusivamente a las instancias
académicas competentes definidas en la normativa institucional
vigente.

En tal sentido:

a) La DNTIC no tiene competencia para registrar, modificar, validar
o aprobar informacion académica, incluyendo calificaciones,
evaluaciones, historiales académicos, registros de estudiantes,
certificaciones o cualquier otro dato de caracter académico.

b) La responsabilidad sobre la veracidad, integridad, actualizacién y
legalidad de la informacion académica recae en los docentes,
jefaturas de carrera, direcciones de unidades académicas y
demas instancias competentes, conforme a los reglamentos
académicos vigentes.

c) Toda modificacion de informacion académica debera realizarse
bajo procedimientos formales establecidos en la normativa
institucional, quedando prohibida cualquier modificacion directa

40 - 87



. RAC-17
REGLAMENTO DE TECNOLOGIAS DE

R T INFORMACION Y COMUNICACION VER;‘;’? 10

fuera de dichos procedimientos.

d) Los sistemas académicos deberan contar con mecanismos de
control de acceso, trazabilidad y registro de auditoria que
permitan identificar todas las acciones realizadas por los usuarios.

e) La habilitacion, apertura, cierre o control de periodos académicos
en los sistemas sera realizada por la DNTIC conforme a
instrucciones de la instancia académica competente.

f) La emision de documentos académicos oficiales debera cumplir
con los flujos de validacion, aprobacion y firma establecidos por la
normativa institucional, pudiendo utilizar mecanismos de firma
digital autorizados.

Cualquier intervencidn técnica en sistemas académicos debera
realizarse bajo procedimientos controlados, asegurando la integridad
de la informacion y la trazabilidad de las acciones efectuadas.

El uso indebido de los sistemas académicos, la alteracion no
autorizada de datos o el incumplimiento de los procedimientos
establecidos serd considerado falta grave y estara sujeto a las
medidas de control y sancién conforme a la normativa institucional
vigente.
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CAPITULO V
CIBERSEGURIDAD, INFRAESTRUCTURA Y CONTINUIDAD
OPERATIVA

Articulo 28°.POLITICAS DE CIBERSEGURIDAD

La EMI establece las politicas de ciberseguridad como el conjunto de
lineamientos, controles, medidas técnicas Yy organizacionales
destinados a proteger los sistemas informaticos, infraestructura
tecnologica, redes y datos institucionales frente a amenazas,
vulnerabilidades e incidentes de seguridad.

La DNTIC, es la instancia responsable de disefiar, implementar,
administrar y supervisar las politicas de ciberseguridad institucional,
en coordinacion con las unidades organizacionales y conforme a la
normativa vigente.

Las politicas de ciberseguridad institucional se regirdn por los
siguientes principios y lineamientos:

a) Proteccién de la informacion: Garantizar la confidencialidad,
integridad y disponibilidad de la informacion institucional mediante
mecanismos de control y seguridad adecuados.

b) Gestién de riesgos: Identificar, evaluar y mitigar los riesgos
asociados a la seguridad de la informacion, estableciendo
medidas preventivas y correctivas.

c) Seguridad por disefo: Incorporar controles de seguridad desde
la fase de disefio y desarrollo de sistemas informaticos.

d) Control de accesos: Implementar mecanismos de autenticacion,
autorizacion y gestion de identidades conforme a politicas
institucionales.
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e) Monitoreo y deteccion: Establecer mecanismos de monitoreo
continuo para la deteccion de eventos de seguridad, actividades
sospechosas e incidentes informéaticos.

f) Gestion de vulnerabilidades: Implementar procesos de
identificacion, evaluacién y correccion de vulnerabilidades en
sistemas, aplicaciones e infraestructura tecnologica.

g) Actualizacion y mantenimiento: Garantizar la actualizacion
periodica de sistemas, software, firmware y plataformas
tecnoldgicas para reducir riesgos de seguridad.

h) Concienciaciony capacitacién: Promover la formacion continua
de los usuarios en buenas practicas de seguridad de la
informacion y uso responsable de los recursos tecnolégicos.

i) Respuesta a incidentes: Establecer procedimientos para la
identificacion, notificacion, analisis, contencién, recuperacion y
documentacion de incidentes de seguridad.

J) Cumplimiento normativo: Asegurar que todas las acciones
relacionadas con la ciberseguridad se desarrollen en
concordancia con la normativa nacional vigente y las politicas
institucionales.

La DNTIC, debera establecer procedimientos especificos,
herramientas tecnoldgicas y mecanismos de control que permitan la
implementacion efectiva de las politicas de ciberseguridad, asi como
la evaluacion periddica de su cumplimiento.

Las unidades organizacionales y usuarios institucionales deberan
cumplir obligatoriamente las politicas de ciberseguridad, siendo
responsables del uso adecuado de los recursos tecnologicos y de la
proteccion de la informacion bajo su responsabilidad.
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Articulo 29°.USO Y SALVAGUARDA DE LA
INFRAESTRUCTURA

La EMI establece que la infraestructura tecnoldgica institucional
constituye un activo estratégico, por lo que su uso, administracion,
proteccion y conservacion deberan realizarse bajo criterios de
seguridad, eficiencia, continuidad operativa y responsabilidad
institucional.

La DNTIC, es la instancia responsable de planificar, implementar,
administrar, mantener, supervisar y proteger la infraestructura
tecnoldgica institucional, incluyendo servidores, redes, equipos de
comunicacién, dispositivos informaticos, centros de datos vy
plataformas tecnolégicas.

El uso de la infraestructura tecnoldgica se regira por los siguientes
lineamientos:

a) Los recursos tecnolégicos institucionales deberan ser utilizados
exclusivamente para fines académicos, administrativos e
institucionales, conforme a las funciones asignadas.

b) Queda prohibido el uso indebido, no autorizado o con fines
personales, comerciales o ilicitos de los equipos, redes o servicios
tecnoldgicos.

c) La instalacién, configuracion, traslado, modificacion o retiro de
equipos tecnoldgicos debera ser realizado o autorizado por la
DNTIC.

d) No se permitira la conexion de dispositivos, equipos o redes no
autorizadas a la infraestructura tecnoldgica institucional.
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e)

f)

g9)

h)

Los usuarios seran responsables del adecuado uso y cuidado de
los equipos asignados, debiendo reportar de manera inmediata
cualquier falla, dafio o incidente.

Se deberan aplicar medidas de seguridad fisica y l6gica para la
proteccion de la infraestructura tecnoldgica, incluyendo control de
acceso a ambientes criticos, monitoreo de redes y proteccion
contra amenazas.

La infraestructura tecnoldgica debera contar con mecanismos de
mantenimiento preventivo, correctivo y evolutivo que garanticen
su continuidad operativa.

La DNTIC, deber4d mantener inventarios actualizados de los
activos tecnologicos, asi como registros de configuracion,
mantenimiento y estado de los mismos.

La infraestructura tecnoldgica critica deberd contar con
mecanismos de redundancia, respaldo y recuperacion ante fallas
0 contingencias.

Las unidades organizacionales deberan coordinar con la DNTIC
cualquier requerimiento relacionado con infraestructura tecnoldgica,
garantizando el cumplimiento de los estandares institucionales.

El dafio, manipulacion indebida, uso no autorizado o incumplimiento

de

las disposiciones establecidas en el presente articulo seré

considerado falta y estara sujeto a las acciones de control y sancion
conforme a la normativa institucional vigente.
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Articulo 30°.GESTION DE RIESGOS DE SEGURIDAD DE LA
INFORMACION

La EMI implementara un proceso permanente de gestion de riesgos
de seguridad de la informacion, con el objeto de identificar, analizar,
evaluar, tratar, monitorear y revisar los riesgos que pueden afectar los
activos de informacion institucionales.

La DNTIC, sera responsable de coordinar la gestion técnica de
riesgos, debiendo:

a) ldentificar activos de informacion;

b) Identificar amenazas;

c) ldentificar vulnerabilidades;

d) Evaluar impacto;

e) Evaluar probabilidad;

f) Determinar el nivel de riesgo;

g) Definir controles de tratamiento;

h) Elaborar matrices de riesgo;

i) Mantener actualizado el registro institucional de riesgos.

j) Revisar periédicamente la efectividad de los controles
implementados.

Articulo 31°.GESTION DE INCIDENTES Y CONTINUIDAD

La EMI establece la gestion de incidentes informaticos y la continuidad
operativa como procesos fundamentales para garantizar la
disponibilidad, seguridad y resiliencia de los servicios tecnolégicos
institucionales.

La DNTIC, es la instancia responsable de implementar, administrar y
supervisar los procedimientos de gestion de incidentes y continuidad
de servicios tecnoldgicos.

46 - 87



. RAC-17
REGLAMENTO DE TECNOLOGIAS DE

R T INFORMACION Y COMUNICACION VER;‘;’? 10

La gestiobn de incidentes informaticos comprende el conjunto de
actividades orientadas a la identificacion, registro, clasificacion,
analisis, contencion, solucién y documentacion de eventos que
afecten o puedan afectar la seguridad, disponibilidad o
funcionamiento de los sistemas, infraestructura tecnoldgica o
informacion institucional.

Los incidentes informaticos deberan ser gestionados conforme a los
siguientes lineamientos:

a) Todo incidente deberd ser reportado de manera inmediata a
través de los canales oficiales definidos por la DNTIC;

b) Los incidentes deberan ser registrados, clasificados y priorizados
en funcién de su impacto y criticidad;

c) Se deberan aplicar medidas de contencion y recuperacion para
restablecer los servicios afectados en el menor tiempo posible;

d) Todo incidente deber4d ser documentado, asegurando la
trazabilidad de las acciones realizadas;

e) Se deberan realizar analisis de causa raiz y establecer acciones
correctivas y preventivas.

La continuidad operativa tecnoldgica estara orientada a garantizar la
prestacion ininterrumpida de los servicios criticos, mediante la
implementacion de planes, mecanismos y medidas de recuperacion
ante fallas o desastres.

Para este efecto, la DNTIC debera:
a) Implementar politicas de respaldo (backup) de la informacion

institucional, definiendo periodicidad, almacenamiento y
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b)

c)

d)

f)

recuperacion de datos;

Establecer y mantener procedimientos de recuperacion de
sistemas y datos en caso de fallas, incidentes o desastres;

Identificar servicios criticos y establecer formalmente las métricas
de continuidad operativa, definiendo de manera obligatoria el
Tiempo Objetivo de Recuperacion (RTO) y el Punto Objetivo de
Recuperacion (RPO) para cada sistema institucional priorizado;

Realizar pruebas periddicas de restauracibn de datos y
recuperacion de sistemas;

Implementar mecanismos de redundancia y contingencia para los
servicios tecnoldgicos criticos;

Documentar y actualizar los planes de continuidad y recuperacién
tecnoldgica.

Las unidades organizacionales deberan colaborar con la DNTIC en la
gestion de incidentes y en la aplicacion de medidas de continuidad
operativa, reportando oportunamente cualquier evento que afecte los
servicios tecnoldgicos.
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CAPITULO VI ]
DESARROLLO DE SISTEMAS INFORMATICOS

Articulo 32°.REGULACION DEL CICLO DE DESARROLLO E
IMPLEMENTACION

La EMI establece como obligatoria la aplicacion de un ciclo de vida de
desarrollo de sistemas para la creacion, modificacion, integracion,
implementacion y mantenimiento de soluciones informaticas
institucionales, con el fin de garantizar la calidad, seguridad,
interoperabilidad y sostenibilidad de los sistemas tecnoldgicos.

La DNTIC es la instancia responsable de definir, implementar y
supervisar la aplicacion del ciclo de desarrollo de software en la
institucion, estableciendo metodologias, estandares técnicos,
procedimientos y herramientas para su ejecucion.

Toda solicitud de desarrollo, mejora o integracion de sistemas debera
ser formalizada mediante el formulario institucional establecido en el
ANEXO “A” del presente Reglamento.

Todo sistema informético institucional debera desarrollarse e
implementarse conforme a las siguientes fases minimas:

a) Levantamiento de requerimientos: ldentificacion, analisis y
documentacion de necesidades funcionales y técnicas, en
coordinacion con el area usuaria responsable del proceso;

b) Analisis y disefio: Definicion de la arquitectura del sistema,

estructura de datos, flujos de proceso, controles de seguridad y
criterios de interoperabilidad;
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c) Desarrollo o construccion: Programacion y configuracion del
sistema conforme a estandares técnicos institucionales, utilizando
repositorios controlados y mecanismos de versionamiento;

d) Pruebas: Ejecucion de pruebas técnicas, funcionales, de
seguridad y de rendimiento que garanticen el correcto
funcionamiento del sistema;

e) Validaciéon funcional: Aprobacion formal del sistema por parte
del area usuaria, asegurando que cumple con los requerimientos
establecidos;

f) Implementacion: Despliegue del sistema en ambiente de
produccion bajo procedimientos de control de cambios,
incluyendo respaldo previo y mecanismos de reversion;

g) Documentacion: Elaboracion obligatoria de documentacion
técnica y funcional del sistema, incluyendo manuales de usuario,
manuales técnicos y registro de versiones;

h) Mantenimiento y mejora continua: Actualizacion, correccién y
evolucion del sistema conforme a nuevas necesidades
institucionales.

Todo desarrollo o implementacién de sistemas debera:

a) Estar debidamente autorizado por la instancia competente;

b) Cumplir con los estandares técnicos definidos por la DNTIC,;

c) Garantizar la seguridad de la informacion desde su disefio;

d) Asegurar la interoperabilidad con otros sistemas institucionales;
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e) Contar con respaldo documental y trazabilidad de cambios.

Queda prohibida la implementacion de sistemas informéaticos fuera del
proceso establecido en el presente articulo, asi como el uso de
soluciones tecnologicas no autorizadas por la DNTIC.

La DNTIC, podra definir metodologias de desarrollo agiles,
tradicionales o hibridas, asi como herramientas tecnologicas de
apoyo, en funcién de la complejidad y naturaleza de los proyectos.

Articulo 33°.NORMAS DE DESARROLLO

La EMI establece que todo desarrollo de sistemas informaticos
institucionales debera cumplir obligatoriamente con normas técnicas,
metodoldgicas y de seguridad que garanticen la calidad, confiabilidad,
interoperabilidad, sostenibilidad y alineacion con los objetivos
institucionales.

La DNTIC, es la instancia responsable de definir, implementar,
supervisar y actualizar las normas de desarrollo de software
institucional, asi como de regular los estandares aplicables a su
construccion, mantenimiento e integracion.

Todo desarrollo de sistemas deberd regirse por los siguientes
lineamientos:

a) Estandarizacion del desarrollo: Los sistemas deberan ser
desarrollados bajo estandares técnicos institucionales definidos
por la DNTIC, incluyendo estructura de codigo, nomenclatura,
arquitectura, documentacion y buenas practicas de programacion,

b) Control de versiones: Todo desarrollo deberd gestionarse
mediante herramientas de control de versiones institucionales,
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d)

f)

9)

h)

permitiendo la trazabilidad de cambios, versiones 'y
actualizaciones;

Repositorios institucionales: El cédigo fuente de todos los
sistemas deberan almacenarse en repositorios institucionales
autorizados, garantizando su seguridad, disponibilidad y control;

Documentacion obligatoria: Todo sistema debera contar con
documentacion técnica y funcional actualizada, incluyendo
especificaciones, arquitectura, manuales técnicos y de usuario;

Seguridad desde el disefio: Los sistemas deberan incorporar
medidas de seguridad desde su etapa de desarrollo,
considerando controles de acceso, validacion de datos,
proteccion de informacién y prevencion de vulnerabilidades,

Interoperabilidad: Los sistemas deberan disefiarse de manera
gue permitan su integracion con otros sistemas institucionales,
facilitando el intercambio de informacion conforme a estandares
definidos,

Uso de estandares abiertos y software libre: Se debera
priorizar la adopcion de tecnologias basadas en estandares
abiertos y software libre, en concordancia con la normativa
nacional y la soberania tecnologica;

Ambientes de desarrollo diferenciados: Todo sistema debera
contar con ambientes separados de desarrollo, pruebas vy
produccion, evitando la manipulacion directa en entornos
productivos,

Control de calidad: Los desarrollos deberdn someterse a
procesos de revision técnica, pruebas y validacion antes de su
implementacion en produccion;
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j) Autorizacion institucional: Ningun sistema informatico podra
ser desarrollado, adquirido o implementado sin la autorizacion y
validacion técnica de la DNTIC;

Queda prohibido el desarrollo, implementacién o uso de sistemas
informaticos institucionales fuera del marco normativo establecido en
el presente articulo, asi como el uso de software no autorizado o no
validado por la DNTIC.

La DNTIC podra establecer lineamientos adicionales, metodologias
de desarrollo, herramientas tecnologicas y estdndares especificos en
funcién de la evolucion tecnoldgica y las necesidades institucionales.

Articulo 34°.NORMAS PARA DISENO DE BASE DE DATOS

La EMI establece que el disefio, implementacion y gestion de bases
de datos institucionales debera cumplir obligatoriamente con normas
técnicas que garanticen la integridad, consistencia, seguridad,
disponibilidad y correcto uso de la informacion institucional.

La DNTIC, es la instancia responsable de definir, supervisar y
estandarizar las normas para el disefio de bases de datos, en
concordancia con los lineamientos de gobierno de datos y desarrollo
de sistemas institucionales.

El disefio de bases de datos deberd regirse por los siguientes
lineamientos:

a) Modelo de datos: Toda base de datos deberad disefarse
utilizando modelos formales estructurados (tales como el modelo
relacional) o modelos no estructurados/semiestructurados (tales
como bases NoSQL, orientadas a grafos o documentos),
debidamente = documentados y seleccionados segun el

53 - 87



ESCUELA MILITAR DE INGENIERIA

Mcal. Antonio Jose de Sucre 2026

RAC-17
VERSION 1.0

REGLAMENTO DE TECNOLOGIAS DE
INFORMACION Y COMUNICACION

b)

d)

f)

9)

h)

requerimiento técnico, escalabilidad y la arquitectura tecnoldgica
institucional™;

Normalizacion de datos: Las estructuras de datos deberan
cumplir principios de normalizacion que eviten redundancia
innecesaria, inconsistencias y dependencia de datos;

Integridad de datos: Se deberan garantizar mecanismos de
integridad mediante el uso de claves primarias, claves foraneas,
restricciones y validaciones que aseguren la consistencia de la
informacion;

Gobierno y responsabilidad del dato: Cada conjunto de datos
debera estar asociado a un area usuaria responsable, conforme
al modelo de gobierno de datos institucional,

Seguridad de la informacion: Las bases de datos deberan
implementar controles de acceso, cifrado de datos sensibles,
gestion de privilegios y proteccion contra accesos no autorizados;

Separacién de ambientes: Las bases de datos deberan operar
en ambientes diferenciados (desarrollo, pruebas y produccion),
evitando la manipulacion directa de datos en entornos
productivos;

Auditoria y trazabilidad: Las bases de datos deberan incorporar
mecanismos de registro que permitan identificar modificaciones,
accesos y operaciones realizadas sobre la informacion;

Interoperabilidad de datos: Las estructuras de datos deberan
disefiarse de forma que faciliten el intercambio de informacion
entre sistemas institucionales, en concordancia con estandares
definidos por la DNTIC;
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i) Respaldo y recuperacion: Las bases de datos deberan contar
con mecanismos de respaldo periodico y procedimientos de
recuperacion ante fallas o pérdida de informacién;

j) Documentacion obligatoria: Toda base de datos debera contar
con documentacion actualizada que incluya estructura,
relaciones, diccionario de datos, definiciones y responsabilidades
asociadas.

Queda prohibida la creacién, modificacion o uso de bases de datos
institucionales fuera de los estandares definidos por la DNTIC, asi
como la generacién de repositorios de datos no autorizados o0 no
documentados.

La DNTIC, podra establecer normas adicionales, herramientas vy
procedimientos técnicos para la gestion, optimizacién y control de
bases de datos, conforme a la evolucién tecnolégica y necesidades
institucionales.

Articulo 35°.NORMAS DE SEGURIDAD EN EL DESARROLLO

La EMI establece que todo desarrollo de sistemas informaticos
institucionales debera incorporar medidas de seguridad desde su
disefio, implementacién y mantenimiento, con el fin de proteger la
informacién, los procesos institucionales y la infraestructura
tecnoldgica frente a riesgos y amenazas.

La DNTI, es la instancia responsable de definir, implementar y
supervisar las normas de seguridad en el desarrollo de software, en
concordancia con las politicas de ciberseguridad institucional.

Los desarrollos de sistemas deberan cumplir obligatoriamente con los
siguientes lineamientos de seguridad:
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a)

b)

d)

f)

g)

h)

Seguridad por disefio: Los sistemas deberan incorporar
controles de seguridad desde las fases iniciales de analisis y
disefio, considerando riesgos, amenazas y requerimientos de
proteccion de informacion;

Validacion de entradas y salidas: Se deberan aplicar
mecanismos de validacion y control sobre los datos ingresados y
procesados por el sistema, a fin de evitar vulnerabilidades y
errores;

Proteccion contra vulnerabilidades: Los sistemas deberan
implementar medidas de proteccion frente a amenazas comunes,
tales como inyeccion de cddigo, accesos no autorizados,
manipulacion de datos y otras vulnerabilidades de aplicaciones;

Gestion de autenticacion y autorizacién: Se deberan
implementar mecanismos seguros de autenticacion y control de
accesos, de acuerdo con los perfiles de usuario definidos;

Proteccién de datos sensibles: La informacién de caracter
sensible debera ser protegida mediante mecanismos de cifrado,
enmascaramiento o control de acceso adecuado;

Gestion segura de credenciales: Queda prohibido el
almacenamiento de contrasefias o credenciales en texto plano,
debiendo utilizarse mecanismos seguros de almacenamiento y
gestion;

Registro y monitoreo: Los sistemas deberan generar registros
de auditoria que permitan el seguimiento de accesos y actividades
relevantes;

Actualizacion y parches de seguridad: Los sistemas deberan
ser mantenidos actualizados, aplicando correcciones de
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seguridad y mejoras continuas;

i) Pruebas de seguridad: Previa a su implementacion, los sistemas
deberan someterse a pruebas de seguridad que permitan
identificar y corregir vulnerabilidades;

j) Revision de cédigo: La DNTIC podra establecer mecanismos de
revision técnica del codigo fuente para asegurar el cumplimiento
de estandares de seguridad,

Todo desarrollo debera cumplir con estandares y buenas practicas de
seguridad de la informacion, priorizando la proteccion de los activos
institucionales y la confiabilidad de los sistemas.

Queda prohibida la implementacion de sistemas que no cumplan con
las normas de seguridad establecidas en el presente articulo.

La DNTIC podra establecer lineamientos, herramientas vy
procedimientos adicionales en materia de seguridad en el desarrollo,
conforme a la evolucion tecnolégica y a los riesgos identificados.

Articulo 36°.NORMAS DE CALIDAD DE SOFTWARE

La EMI establece que todo sistema informéatico institucional debera
cumplir con normas de calidad de software que garanticen su correcto
funcionamiento, confiabilidad, eficiencia, seguridad y adecuacién a los
requerimientos institucionales.

La DNTIC, es la instancia responsable de definir, implementar y
supervisar los estandares y criterios de calidad aplicables al desarrollo
y mantenimiento de sistemas informaticos.

Los sistemas deberan cumplir obligatoriamente con los siguientes
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lineamientos de calidad:

a)

b)

d)

f)

9)

h)

Cumplimiento de requerimientos: El sistema debera satisfacer
los requerimientos funcionales y técnicos definidos durante su
fase de analisis;

Pruebas obligatorias: Todo sistema deberd someterse a
pruebas técnicas, funcionales y de integracion antes de su
implementacion, incluyendo validacién de resultados esperados;

Pruebas de usuario: El sistema debera ser validado por el area
usuaria responsable, mediante procesos de aceptacion formal
gue garanticen su funcionamiento conforme a los requerimientos
establecidos;

Disponibilidad y rendimiento: El sistema debera operar de
manera estable, garantizando tiempos de respuesta adecuados y
continuidad en su funcionamiento;

Usabilidad: Los sistemas deberan disefiarse considerando
facilidad de uso, accesibilidad y comprension por parte de los
usuarios institucionales;

Mantenibilidad: El software debera estar estructurado de forma
gue permita su actualizacién, mejora y correccion sin afectar su
operatividad;

Compatibilidad: Los sistemas deberan ser compatibles con la
infraestructura tecnoldgica institucional y otros sistemas
existentes;

Documentacion de calidad: Todo sistema debera contar con
documentacion que permita su comprension, uso, mantenimiento
y evolucion;
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i) Control de errores: Los sistemas deberan incorporar
mecanismos de deteccion, registro y manejo de errores que
permitan su correccion oportuna;

j) Mejora continua: Los sistemas deberdn ser evaluados
periodicamente para identificar oportunidades de mejora en su
funcionamiento y desempeiio.

La implementacion de sistemas en ambiente de produccion debera
contar con la validacion técnica de la DNTIC y la aceptaciéon formal
del area usuaria, siendo obligatoria la verificacién de cumplimiento de
los criterios de calidad establecidos.

Queda prohibida la implementacion de sistemas que no hayan
cumplido con los procesos de prueba, validacion y control de calidad
definidos en el presente articulo.

La DNTIC, podra establecer metodologias, herramientas vy
procedimientos adicionales para asegurar la calidad de los sistemas
informaticos, conforme a las necesidades institucionales y evolucién
tecnoldgica.

Articulo 37°.NORMAS DE IMPLEMENTACION

La EMI establece que la implementacion de sistemas informaticos
institucionales debera realizarse bajo procedimientos controlados que
garanticen la estabilidad operativa, la seguridad de la informacién y la
continuidad de los servicios tecnolégicos.

La DNTIC, es la instancia responsable de planificar, autorizar, ejecutar

y supervisar las actividades de implementacion de sistemas
informaticos en ambiente de produccion.
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La implementacion de sistemas debera regirse por los siguientes
lineamientos:

a)

b)

Validacién previa obligatoria: Todo sistema debera contar con
pruebas técnicas, funcionales y de seguridad aprobadas, asi
como con la validacion formal del area usuaria, antes de su
implementacion;

Gestidon de cambios: La implementacion deberé realizarse bajo
procedimientos formales de gestibn de cambios, debidamente
autorizados y documentados;

c) Ambiente controlado de produccion: El despliegue de sistemas

d)

f)

9)

h)

debera efectuarse en entornos productivos controlados, evitando
modificaciones directas sin autorizacién previa;

Respaldo previo (backup): Antes de cualquier implementacién o
actualizacion, se deberan realizar respaldos de los sistemas,
bases de datos y configuraciones, a fin de garantizar la
recuperacion en caso de fallas;

Plan de reversiéon (rollback): Toda implementacion debera
contar con un plan de contingencia que permita revertir cambios
en caso de errores o fallas criticas;

Registro de implementacién: Todas las actividades de
implementacion deberan quedar debidamente documentadas y
registradas para efectos de control, trazabilidad y auditoria;

Minimizacion de impacto: Las implementaciones deberan
planificarse de manera que reduzcan el impacto en la operacion
institucional, preferentemente en horarios definidos por la DNTIC;

Monitoreo post - implementacién: Posterior a la
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implementacion, se debera realizar el seguimiento del sistema
para verificar su correcto funcionamiento y estabilidad;

i) Comunicacion institucional: Las implementaciones que afecten
sistemas o servicios deberan ser comunicadas oportunamente a
los usuarios o areas involucradas.

Queda prohibida la implementacion de sistemas, actualizaciones o
cambios directamente en ambiente de produccion sin cumplir los
procedimientos establecidos en el presente articulo.

La DNTIC, podra establecer metodologias, herramientas vy
procedimientos  complementarios para la  gestion de
implementaciones, conforme a las necesidades institucionales y
avances tecnoldgicos.

Articulo 38°. ARQUITECTURA TECNOLOGICA

La EMI establece la Arquitectura Tecnoldgica Institucional como el
conjunto organizado de principios, estandares, modelos,
componentes y lineamientos que definen la estructura, integracion,
operacion, seguridad y evolucion de los sistemas informaticos,
infraestructura tecnoldgica y servicios digitales institucionales.

La DNTIC, es la instancia rectora responsable de disefar,
implementar, actualizar y controlar la arquitectura tecnoldgica
institucional, asegurando su alineacion con el Plan Estratégico
Institucional (PEI), la normativa vigente y los objetivos estratégicos de
transformacion digital de la EMI.

La arquitectura tecnologica institucional se regira por los siguientes
lineamientos:
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a) Integracion sistémica: Los sistemas  académicos,

b)

d)

f)

g)

administrativos, financieros y de apoyo deberan operar de forma
integrada en un entorno tecnolégico unificado, evitando la
existencia de soluciones aisladas o no interoperables;

Sistema Integrado de Gestion (SIGA-EMI): La arquitectura
tecnoldgica debera orientarse a la implementacion, consolidacion
y evolucién del Sistema Integrado de Gestion de la EMI, como
plataforma central para la automatizacion, control y gestion
institucional;

Interoperabilidad institucional: Los sistemas deberan
intercambiar informacion mediante mecanismos estandarizados,
asegurando consistencia, confiabilidad y eficiencia en la gestiéon
de datos;

Estandarizacién tecnolodgica: Las plataformas, herramientas,
lenguajes, bases de datos y componentes tecnoldgicos deberan
cumplir con los estandares definidos por la DNTIC, garantizando
uniformidad, sostenibilidad y compatibilidad tecnolégica;

Centralizacion de la informacion: La informacion institucional
debera gestionarse en repositorios autorizados y controlados,
evitando la duplicidad, dispersion o almacenamiento en sistemas
no oficiales;

Escalabilidad y sostenibilidad: La arquitectura debera permitir
la expansion, adaptacion y evolucion de los sistemas conforme a
las necesidades institucionales y avances tecnoldgicos;

Seguridad de la arquitectura: Todos los componentes
tecnolégicos deberan incorporar controles de seguridad que
protejan la confidencialidad, integridad, disponibilidad vy
trazabilidad de la informacion;
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h) Soberania tecnoldgica: Se promovera el uso de software libre,
estandares abiertos y soluciones tecnoldgicas que permitan la
independencia, control y sostenibilidad tecnolégica institucional.

Toda iniciativa de desarrollo, adquisicion, integracion o
implementacion de soluciones tecnolégicas debera alinearse
obligatoriamente a la arquitectura tecnolégica institucional definida por
la DNTIC.

Queda prohibida la implementacion de sistemas o soluciones
tecnologicas que no se integren a la arquitectura institucional o que
generen entornos tecnoldgicos paralelos, fragmentados o no
interoperables.

La DNTIC podrd emitir lineamientos, modelos de referencia,
estandares técnicos y documentacion complementaria necesarios
para la gestion, control y evolucién de la arquitectura tecnoldgica
institucional.

Articulo 39°.PROHIBICIONES

En el ambito del desarrollo, implementacién, administracion y uso de
sistemas informéticos y recursos tecnologicos de la EMI, se
establecen las siguientes prohibiciones:

a) Desarrollar, adquirir, implementar o utilizar sistemas informaticos
institucionales sin la autorizacién, validacion o supervision técnica
de la DNTIC;

b) Implementar cambios, modificaciones 0 actualizaciones en

sistemas o bases de datos directamente en ambiente de
produccion sin cumplir los procedimientos de control establecidos;
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c)

d)

f)

9)

h)

)

k)

Crear, mantener o utlizar bases de datos paralelas, no
autorizadas o no documentadas, que contengan informacién
institucional;

Almacenar informacion institucional en medios, plataformas o
servicios no autorizados por la DNTIC, incluyendo servicios en la
nube no institucionales;

Compartir, transferir o divulgar informacion institucional sin
autorizacion o fuera de los procedimientos establecidos;

Utilizar software no autorizado, sin licencia o que no cumpla con
los estandares técnicos definidos por la DNTIC;

Manipular, alterar o eliminar informacion institucional sin cumplir
los procedimientos formales establecidos por la normativa
vigente;

Compartir credenciales de acceso, utilizar cuentas de terceros o
permitir el acceso no autorizado a sistemas institucionales;

Instalar, conectar o configurar equipos, dispositivos o redes no
autorizadas en la infraestructura tecnoldgica institucional;

Deshabilitar, modificar o evadir mecanismos de seguridad
implementados en sistemas, redes o servicios tecnoldgicos;

Omitir el registro, documentacion o trazabilidad de actividades
relacionadas con el desarrollo, implementacion o uso de sistemas
informéticos,

Realizar acciones que comprometan la integridad, disponibilidad,
confidencialidad o seguridad de la informacion institucional;
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m) Utilizar los recursos tecnoldgicos institucionales para fines
personales, ilicitos o no relacionados con las funciones
institucionales;

Las acciones descritas en el presente articulo serdn consideradas
incumplimientos graves a la normativa institucional y estaran sujetas
a las medidas de control, responsabilidades administrativas y
sanciones correspondientes, conforme a la normativa vigente de la
EMI.

La DNTIC, en coordinacion con las instancias competentes, podra

establecer controles adicionales para prevenir y detectar el
incumplimiento de las disposiciones sefialadas.
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CAPITULO VI ]
CUMPLIMIENTO, CONTROL Y CAPACITACION

Articulo 40°.PROHIBICIONES

El cumplimiento del presente Reglamento es de caracter obligatorio
para todas las unidades organizacionales, personal militar, personal
civil, docentes, administrativos, estudiantes, operadores de sistemas,
usuarios autorizados y terceros que utilicen, administren o interactiien
con los recursos tecnolégicos de la EMI.

La DNTIC, en el ambito de sus competencias, es responsable de velar
por el cumplimiento de las disposiciones establecidas en el presente
Reglamento, mediante la aplicacion de controles técnicos,
administrativos y operativos.

Las unidades organizacionales de la EMI deberan:

a) Cumplir con las politicas, normas técnicas, procedimientos y
lineamientos establecidos en el presente Reglamento;

b) Coordinar con la DNTIC la implementacién, uso y mejora de los
sistemas informaticos, servicios digitales e infraestructura
tecnoldgica;

c) Garantizar el uso adecuado de los recursos tecnoldgicos y la
proteccién de la informacion institucional bajo su responsabilidad;

d) Aplicar las disposiciones relacionadas con la gestion de datos,

seguridad de la informacién y control de accesos, conforme a sus
competencias;
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La DNTIC, podra establecer mecanismos de control, seguimiento y
verificacion del cumplimiento del presente Reglamento, incluyendo
revisiones técnicas, monitoreo de sistemas, auditorias internas y
reportes de gestion.

El incumplimiento de las disposiciones establecidas en el presente
Reglamento dard lugar a la aplicacion de medidas de control,
responsabilidades administrativas y sanciones, conforme a la
normativa institucional vigente.

Las disposiciones del presente Reglamento deberan ser aplicadas en
coordinaciéon con el Manual de Organizacion y Funciones (MOF), los
Reglamentos Académicos (RAC) y demas normativa institucional
aplicable, asegurando coherencia normativa y funcional.

Articulo 41°.SUPERVISION Y AUDITORIA TIC

La EMI establece que la supervision y auditoria de las TIC constituyen
mecanismos fundamentales para verificar el cumplimiento del
presente Reglamento, asegurar la correcta gestion tecnoldgica
institucional y garantizar la proteccién de la informacion.

La DNTIC, en el ambito de sus competencias, es responsable de
ejecutar actividades de supervision técnica continua sobre los
sistemas informaticos, infraestructura tecnoldgica, servicios digitales
y gestion de datos institucionales.

La supervision TIC comprende:

a) El monitoreo continuo del funcionamiento de los sistemas y
servicios tecnolégicos;
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b) La verificacién del cumplimiento de politicas, normas técnicas y
procedimientos establecidos;

c) La evaluacion del uso adecuado de los recursos tecnoldgicos
institucionales;

d) El control de accesos, registros y trazabilidad de actividades en
sistemas informaticos.

La auditoria TIC constituye un proceso formal de evaluacién que
podra ser realizado de manera interna o externa, con el fin de:

a) Verificar el cumplimiento del marco normativo institucional en
materia TIC;

b) Evaluar la eficacia de los controles de seguridad de la informacion
y ciberseguridad;

c) Determinar la integridad, disponibilidad y confiabilidad de los
sistemas y datos institucionales;

d) Identificar riesgos, vulnerabilidades y oportunidades de mejora en
la gestion tecnoldgica;

e) Generar recomendaciones para fortalecer la gobernanza TIC y los
procesos institucionales.

Las auditorias TIC podran ser desarrolladas en coordinacién con las
instancias institucionales competentes, incluyendo areas de control
interno, auditoria y otras instancias autorizadas.

La DNTIC debera disponer de registros, reportes, evidencias técnicas
y documentacion necesarias que permitan sustentar los procesos de
supervision y auditoria TIC.
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Las unidades organizacionales y usuarios institucionales deberan
colaborar con las actividades de supervision y auditoria,
proporcionando la informacion requerida en el marco de la hormativa
vigente.

Los resultados de las auditorias TIC podran dar lugar a
recomendaciones, acciones correctivas o la aplicacién de medidas de
control, conforme a la normativa institucional vigente.

El incumplimiento o la obstruccion de los procesos de supervision y
auditoria sera considerado falta y estard sujeto a las acciones
correspondientes conforme a la hormativa institucional.

Articulo 42°.CAPACITACION Y CONCIENTIZACION
TECNOLOGICA

La EMI establece que la capacitacion y concienciacion tecnoldgica
como un proceso permanente orientado a fortalecer las competencias
digitales de los usuarios institucionales, promover el uso adecuado de
los recursos tecnolégicos y garantizar el cumplimiento de las politicas
de seguridad de la informacién.

La DNTIC, en coordinacion con las instancias competentes, es

responsable de planificar, organizar, ejecutar y evaluar programas de

capacitacion y concienciacion en materia de TIC.

La capacitacion tecnolégica institucional se orientara a:

a) Fortalecer las habilidades y competencias digitales de los
usuarios en el uso de sistemas informéaticos, servicios digitales y
herramientas tecnoldgicas institucionales;

b) Promover el cumplimiento de las politicas de seguridad de la
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d)

f)

informacién y buenas practicas en el uso de recursos
tecnoldgicos;

Sensibilizar a los usuarios sobre riesgos asociados a la
ciberseguridad, tales como accesos no autorizados, pérdida de
informacion, ingenieria social y uso indebido de sistemas;

Capacitar en el uso adecuado de los sistemas institucionales,
incluyendo el Sistema Integrado de Gestion (SIGA-EMI) y
plataformas tecnol6gicas asociadas;

Difundir lineamientos sobre proteccidon de datos, confidencialidad
de la informacion y responsabilidad en la gestion de datos
institucionales;

Fomentar la adopcién de procesos de transformacion digital en
las unidades organizacionales.

La DNTIC podra desarrollar programas, talleres, guias, manuales,
campafas de concienciacion y otros mecanismos de formacion
tecnoldgica, de acuerdo con las necesidades institucionales.

Las unidades organizacionales deberan participar y coadyuvar en los
procesos de capacitacion, promoviendo la asistencia de su personal
y el cumplimiento de los lineamientos establecidos.

Los usuarios institucionales son responsables de participar en los
procesos de capacitacion y aplicar los conocimientos adquiridos en el
ejercicio de sus funciones.
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CAPITULO VIII
RESPONSABILIDADES E INCUMPLIMIENTOS

Articulo 43°.RESPONSABILIDADES

Todas las unidades organizacionales, personal militar, personal civil,
docentes, administrativos, estudiantes, operadores de sistemas,
usuarios autorizados y terceros que utilicen o interactien con los
recursos tecnolégicos de la EMI son responsables del cumplimiento
de las disposiciones establecidas en el presente Reglamento.

Las responsabilidades en materia de TIC son de caracter personal e
institucional, debiendo ser ejercidas de acuerdo con las funciones
asignadas, el Manual de Organizacién y Funciones (MOF) y la
normativa vigente.

Son responsabilidades generales de los usuarios y unidades
organizacionales:

a) Utilizar los sistemas informaticos, servicios digitales y recursos
tecnoldgicos institucionales de manera adecuada, responsable y
conforme a su finalidad;

b) Cumplir con las politicas, normas técnicas, procedimientos y
lineamientos establecidos en el presente Reglamento;

c) Proteger la informacion institucional a la que tengan acceso,
garantizando su confidencialidad, integridad y disponibilidad;

d) No compartir credenciales de acceso ni permitir el uso de sus
cuentas por terceros;
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e) Registrar y gestionar informacion veraz, completa y oportuna en
los sistemas institucionales, conforme a sus funciones;

f) Reportar oportunamente incidentes, fallas, vulnerabilidades o
eventos que puedan afectar la seguridad o funcionamiento de los
sistemas;

g) Respetar los procedimientos establecidos para el uso,
modificacién y validacion de la informacion institucional,

h) Participar en programas de capacitacion y concienciacion
tecnolégica promovidos por la DNTIC;

i) Salvaguardar los equipos, dispositivos y recursos tecnoldgicos
asignados, evitando su uso indebido o no autorizado;

j) Cumplir con las politicas de control de acceso, seguridad de la
informacion, gobierno de datos y uso de infraestructura
tecnoldgica.

Las autoridades y responsables de unidades organizacionales
deberan asegurar el cumplimiento de las disposiciones del presente
Reglamento dentro de sus areas, promoviendo el uso adecuado de
las tecnologias y la correcta gestion de la informacion.

La DNTIC, es responsable de garantizar la administracion

tecnoldgica, emitir lineamientos técnicos y supervisar el cumplimiento
de las disposiciones establecidas en el presente Reglamento.

Articulo 44°. TIPIFICACION DE FALTAS INFORMATICAS

Las acciones u omisiones que contravengan las disposiciones
establecidas en el presente Reglamento seran consideradas faltas
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informaticas y estardn sujetas a medidas de control y sancién
conforme a la normativa institucional vigente.

Las faltas informaticas se clasifican en leves, graves y muy graves, en
funcion de su impacto sobre la seguridad de la informacion, la
operacion de los sistemas y los intereses institucionales.

a) Faltas leves: Son aquellas acciones u omisiones que no
comprometen de manera significativa la seguridad, integridad o
continuidad de los sistemas, tales como:

1.- Utilizar los recursos tecnoldgicos institucionales para el
acceso a plataformas de entretenimiento o fines ajenos a las
funciones designadas, por primera vez y sin generar perjuicio
operativo;

2.- Omitir el llenado de registros en los sistemas de informacion
excediendo los plazos establecidos en los manuales
procedimentales, sin comprometer la integridad de la base de
datos;

3.- Incumplimiento menor de procedimientos establecidos para el
uso de sistemas;

4.- Omisién en el registro oportuno de informacién sin afectar su
integridad;

5.- Retraso en la atencibn de requerimientos o0 reportes
relacionados con TIC.

b) Faltas graves: Son aquellas acciones u omisiones que afectan el
funcionamiento de los sistemas, la integridad de los datos o el
cumplimiento normativo institucional, tales como:

1.- Uso indebido o no autorizado de sistemas informaticos
institucionales;
2.- Manipulacion de informacion institucional sin cumplir los
procedimientos establecidos;
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3.- Compartir credenciales o permitir el acceso a terceros no
autorizados;

4.- Almacenamiento de informacion institucional en plataformas
no autorizadas;

5.- Instalacion de software o conexion de dispositivos sin
autorizacion de la DNTIC,

6.- Incumplimiento reiterado de politicas de seguridad de la
informacion;

7.- Obstaculizacion de procesos de control, supervision o
auditoria TIC.

c) Faltas muy graves: Son aquellas acciones u omisiones que

comprometen la seguridad institucional, la integridad de la
informacion o generan dafio significativo a los sistemas o a la
institucion, tales como:

1.- Alteracién, eliminacibn o manipulacién intencional de datos
institucionales sin autorizacion;

2.- Acceso no autorizado a sistemas, bases de datos o
informacion sensible;

3.- Uso de sistemas informaticos con fines ilicitos, fraudulentos o
contrarios a la normativa institucional;

4.- Desarrollo, implementacion o uso de sistemas paralelos que
comprometan la integridad de la informacion institucional;

5.- Sabotaje, dafio intencional o alteracion de infraestructura
tecnoldgica;

6.- Divulgacion no autorizada de informacion confidencial o
sensible;

7.- Cualquier accion que genere pérdida significativa de
informacion, interrupcion de servicios o0 afectacion
institucional grave.

La clasificacion de la falta deberd considerar su impacto,
intencionalidad, reincidencia y consecuencias sobre los sistemas, los
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datos y la institucion.

Las faltas tipificadas en el presente articulo seran evaluadas por las
instancias competentes, pudiendo dar lugar a medidas correctivas,
disciplinarias o legales conforme a la normativa vigente de la EMI.

Articulo 45°.MEDIDAS SANCIONATORIAS

Las faltas informaticas establecidas en el presente Reglamento daran
lugar a la aplicacibn de medidas correctivas, disciplinarias y/o
sancionatorias, conforme a la gravedad de la falta, su impacto
institucional, la intencionalidad y la reincidencia del infractor, en
concordancia con la normativa vigente de la EMI.

Las medidas sancionatorias seran aplicadas por las instancias
competentes, de acuerdo con el tipo de personal o usuario
involucrado, considerando el Estatuto Organico, el Reglamento de
Régimen Interno, los Reglamentos Académicos (RAC), el Manual de
Organizacion y Funciones (MOF) y demas disposiciones
institucionales aplicables.

Las sanciones podran comprender, entre otras, las siguientes
medidas:

a) Amonestacion verbal o escrita;

b) Suspension temporal de accesos a sistemas, servicios digitales o
recursos tecnoldgicos institucionales;

c) Restriccidn o cancelacion de privilegios en sistemas informéaticos;

d) Separacién temporal o definitiva de funciones relacionadas con el
uso o administracion de sistemas;
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e) Procesos administrativos disciplinarios internos conforme a la
normativa institucional vigente;

f) Remision a instancias superiores o jurisdiccionales competentes,
en caso de que la falta impligue responsabilidades civiles,
administrativas o penales;

g) Reparacion de dafios ocasionados a los sistemas, infraestructura
tecnoldgica o informacion institucional, cuando corresponda;

La asignacion de sanciones se realizara en funcion de la clasificacion
de la falta, conforme a los siguientes criterios:

a) Faltas leves: Podran dar lugar a amonestaciones verbales o
escritas, asi como medidas correctivas;

b) Faltas graves: Podran dar lugar a suspension temporal de
accesos, restriccibn de privilegios 0 inicio de procesos
administrativos disciplinarios;

c) Faltas muy graves: Podran dar lugar a la suspension total de
accesos, separacion de funciones, procesos administrativos,
civiles o penales conforme a la normativa vigente.

La aplicaciébn de sanciones debera regirse por los principios de
proporcionalidad, debido proceso, legalidad y responsabilidad,
garantizando el derecho a la defensa del presunto infractor.

Las acciones sancionatorias derivadas del incumplimiento del
presente Reglamento se aplicaran sin perjuicio de otras
responsabilidades establecidas en la normativa institucional o en la
legislacién nacional vigente.

La DNTIC, podra emitir informes técnicos cuando corresponda, a fin
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de sustentar los procesos de evaluacion y determinacién de
responsabilidades.

El incumplimiento reiterado de las disposiciones establecidas en el

presente Reglamento podra agravar la sancién correspondiente
conforme a la normativa institucional vigente.
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CAPITULO IX
DISPOSICIONES FINALES

Articulo 46°. ACTUALIZACION NORMATIVA

El presente Reglamento de Tecnologias de Informacion vy
Comunicacion, deberd ser objeto de revisidbn periddica, con el
propasito de asegurar su actualizacién, pertinencia y alineacion con la
evolucion tecnolégica, la normativa nacional vigente y los objetivos
estratégicos de la EMI.

La DNTIC, es la instancia responsable de proponer la actualizacién,
modificacion o complementacion del presente Reglamento, en
coordinacion con las instancias institucionales competentes.

La actualizacion normativa debera considerar, al menos, los
siguientes aspectos:

a) Cambios en la normativa nacional aplicable en materia de
telecomunicaciones, tecnologias de informacién, gobierno digital,
seguridad de la informacién y proteccién de datos;

b) Modificaciones en la estructura organizacional, el Manual de
Organizacion y Funciones (MOF) y la normativa interna de la EMI;

c) Evolucién de la arquitectura tecnolégica institucional, sistemas
informéticos y servicios digitales;

d) Resultados de auditorias, supervisiones y evaluaciones técnicas
realizadas;

e) ldentificacion de riesgos, vulnerabilidades o necesidades de
mejora en la gestion tecnoldgica institucional;
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f) Avances tecnologicos, buenas précticas y estdndares
internacionales aplicables.

Las propuestas de actualizacion deberan ser elevadas a la autoridad
competente para su revision, validacion y aprobacién conforme a los
procedimientos institucionales vigentes.

La implementacion de modificaciones al presente Reglamento sera de
aplicacion obligatoria desde su aprobacion formal, debiendo ser
difundida a todas las unidades organizacionales y usuarios
institucionales.

La DNTIC podra emitir lineamientos, instructivos y disposiciones
complementarias para la adecuada aplicacion del presente
Reglamento, sin contradecir su contenido.

Articulo 47°.VIGENCIA

El presente Reglamento de Tecnologias de Informacién vy
Comunicacion de la EMI entrara en vigencia a partir de la fecha de su
aprobacion mediante Resolucion expresa de la autoridad competente.

A partir de su entrada en vigencia, todas las disposiciones contenidas
en el presente Reglamento seran de cumplimiento obligatorio para las
unidades organizacionales, personal militar, personal civil, docentes,
administrativos, estudiantes, operadores de sistemas, usuarios
autorizados y terceros vinculados al uso, gestion o administracién de
recursos tecnoldgicos institucionales.

Quedan sin efecto todas las disposiciones, normas internas,

instructivos o practicas institucionales que sean contrarias al presente
Reglamento.
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La DNTIC, en coordinacion con las instancias competentes, debera
realizar la difusion del presente Reglamento dentro de la institucion, a

fin de garantizar su conocimiento, aplicacion y cumplimiento.

Las unidades organizacionales deberan adoptar
necesarias para la implementacion y adecuacion a las disposiciones

las medidas

del presente Reglamento, en el &mbito de sus competencias.
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FORMULARIO DE REQUERIMIENTO PARA

ANEXO A

DESARROLLO, MEJORA O INTEGRACION DE

SISTEMAS

DATOS GENERALES

DATOS

INFORMACION

Unidad Solicitante

Responsable
Solicitante

Cargo

Correo
Institucional

Fecha de Solicitud

Teléfono Interno

INFORMACION DEL REQUERIMIENTO

Nombre del Sistema o Mddulo

Tipo de Solicitud

O Nuevo Sistema

O Nuevo Mddulo

O Mejora
O Integracién
U] Reporte

O Aplicacion Movil

[ Otro
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Descripcién de la Necesidad

Objetivo del Requerimiento

Beneficios Esperados

[0 Optimizacién de Procesos
[0 Reduccién de Tiempo

O Automatizacion

[0 Seguridad

O Integracién Institucional
[0 Gobierno Digital

L1 Otro

Usuarios Beneficiarios
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Informacion que Administrara

0 Académica

0 Administrativa

O Financiera

0 Recursos Humanos
O Investigacion

O Otra

Nivel de Prioridad

O Alta
O Media
0 Baja

VALIDACION
Responsable del Area Solicitante

Nombre:

Firma:

Fecha:
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USO EXCLUSIVO DE LA DNTIC

ASPECTO RESULTADO

Factibilidad Técnica

Factibilidad
Operativa

Factibilidad
Econdmica

Recomendacion

Prioridad
Institucional

Responsable de Evaluacién DNTIC:

Nombre:

Firma:

Fecha:

APROBACION
OO0 Aprobado

[0 Observado
O Rechazado

Autoridad Competente:

Firma:

Fecha:

**RECOMENDACIONES GENERALES***

El presente formulario debera ser requerido en oficinas de la DNTIC. Para

su llenado correspondiente.
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ANEXO B ]
FORMULARIO DE SOPORTE TECNICO

Escuela Militar de

FORMULARIO DE Ingenieria

DNTIC

scueamumnoemeavess. SOPORTE TECNICO Area de Soporte Técnico

Mcal. Antonio José de Sucre

2025 - F - 002

1. INFORMACION DEL USUARIO

NOMBRE DEL SOLICITANTE: CARGO: DIA |MES |ANO
LUGAR DE TRABAJO AREA CELULAR / # CASO (Soporte
INTERNO Técnico)

INFORMACION GENERAL DEL SOPORTE

Indique el motivo de su solicitud marcando alguna(s) de las opciones sombreadas y en
negrilla.

[l Asistencia Revisién ylo| [0 Instalar [/ Reinstalar
Técnica Indique Mantenimiento Programas  Seleccionar
los problemas Indique los los programas a instalar:
gque presenta el dispositivos con
equipo: problemas:

1 No enciende. [ Impresora [ Todos (Completa)

[ Se reinicia Teclado Aplicaciones

[l Malware (virus) [ Pantalla [ Office

[ Configurar correo Regulador Lector PDF

[ Archivos perdidos 1 CPU 1 Driver

[ Blogueo /Lentitud Parlante Antivirus

[l Mensaje de error 7 Mouse 1 Restablecimiento de credenciales

[l Conexion a la Red Otros SIGA-EMIL.

[ Configuracion de [ Soporte para acceso a Servicios de

impresora Nube.

[ Otros 1 Configuracion/Contingencia de Firma

Digital.

1 Interrupcién de conexién de Red.
Falla de interoperabilidad de
maodulos.

Otros

OBSERVACIONES (Informacién adicional, breve detalle de las fallas, aclaracién de otros
problemas o lista de otros programas)
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[ Otros (Si ninguna de las anteriores opciones satisface los
requerimientos de su solicitud)

DESCRIPCION (Breve detalle de su solicitud)

Recuerde firmar su solicitud en la parte inferior, favor no escribir en la siguiente
seccion, es para uso exclusivo del area de Soporte Técnico.

& DIAGNOSTICO Y SOLUCIONES

DIAGNOSTICO DIA MES |ARO

SOLUCION DIA MES |ANO

OBSERVACIONES

***RECOMENDACIONES GENERALES***

Seleccionado Todos en la ficha de Instalar / Reinstalar
programas el equipo se formateard y todos los datos del usuario
contenido en la particion del sistema operativo (generalmente la
C:\) se perderan, a menos que se indique que elementos. Se
deberan respaldar previamente.

Si solicita una copia de seguridad (respaldo), se lo realizara en un
CD o DVD.

Si requiere respaldar otras carpetas o archivos favor anotar la ruta
completa de estos, ejemplo “C:\PERSONAL\DOCUMENTOS”. EI
area de Soporte Técnico no se hara responsable por el respaldo de
los archivos de usuario que no se indiquen con claridad en la
presente solicitud.

El presente formulario debera ser requerido en oficinas de la
DNTIC. Para su llenado correspondiente.
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